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Resumo

Teixeira Lemes, Mario. Um Esquema de Acordo de Chaves Baseado em
Identidade para o Framework de Seguranca TinySec. Goiania, 2014. 83p.
Dissertacdo de Mestrado. Instituto de Informdtica, Universidade Federal de
Goias.

Os esquemas de distribuicdo de chaves criptogrificas comumente sdo utilizados para
alavancar propriedades de seguranca em Redes de Sensores Sem Fio (RSSF). Nenhum
mecanismo de distribuicdo de chaves € atrelado a arquitetura da camada de enlace
TinySec, o que compromete consideravelmente o seu nivel de seguranga. O objetivo deste
trabalho € propor uma abordagem de distribui¢do de chaves baseada em identidade para
ser utilizada em conjunto com o framework TinySec, solucionando a fragilidade desta
arquitetura de seguranca por se basear em um esquema de estabelecimento de chaves
muito simples: o compartilhamento de uma mesma chave criptografica antes da fase de
implantacdo. Este esquema de distribui¢io de chaves baseado em identidade utilizado em
conjunto com o framework TinySec faz com que os danos ocasionados por ataques se
tornem estritamente locais e permite que um nd sensor envie informagdes encriptadas
para outro n6 que ainda ndo tenha calculado o segredo criptogréifico. A junc¢do resulta em
um protocolo com um maior nivel de seguranca sendo indicado para aplicagdes criticas

que fazem uso das RSSF, tais como na drea militar ou na 4rea da saude.

Palavras—chave
TinySec, Distribui¢do, Identidade



Abstract

Teixeira Lemes, Mdrio. <A Identity-Based Key Agreeement for the Security
Framework TinySec>. Goidnia, 2014. 83p. MSc. Dissertation. Instituto de
Informatica, Universidade Federal de Goias.

Key distribution schemes are commonly used to leverage security properties in Wireless
Sensor Networks (WSN). No key distribution scheme is coupled to the link layer architec-
ture TinySec, which significantly compromises their security level. The goal of this work
is propose a new approach of identity-based key distribution to be used in conjunction
with the framework TinySec, solving the weakness of this architecture that is based on a
key establishment scheme very simple: the sharing of a same key before the deployment.
The identity based key agreement to be use together with TinySec causes the damage
from attacks become local and allows that a sensor node send encrypted information to
another node the not yet calculated the secret key. The junction results in a protocol with
high level of security and is suitable to critical applications of WSN, such as the military

or in health.

Keywords
<TinySec, Key Distribution, Identity-Based.>
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CAPITULO 1

Introducao

As Redes de Sensores Sem Fio (RSSF) podem ser definidas como uma classe
especial das redes ad hoc de miultiplos saltos e sdo compostas por pequenos dispositivos
autbnomos que processam dados [14]. Estes dispositivos que compdem as RSSF possuem
recursos limitados de processamento, armazenamento, comunicacao € energia, além dos
sensores propriamente ditos [13]. O baixo custo e a rapidez na implantacdo fazem com
que as RSSF sejam atrativas para diversas aplicag¢des, tais como monitoramento da satde,
protecdo de construcdes, operagcdes de vigilancia e protecao ambiental [28].

Os avancos na eletronica sem fio e nas tecnologias de comunica¢do permitiram
o desenvolvimento em larga escala de RSSF que emergiram como um novo tipo de
solucdo de controle e monitoramento para vdrias aplicacdes ubiquas. A computagdo
ubiqua € um paradigma de interag¢ao usudrio-computador que tem como objetivo o suporte
ao usuario em suas tarefas habituais fora do ambiente usual de trabalho [66, 23]. A
presenca de dispositivos computacionais em todo o ambiente € a caracteristica marcante
da computacdo ubiqua. Os objetos do mundo real sdo equipados com processadores e
sensores embutidos proporcionando assim novas formas de acesso 4 informagao [29].

As aplicacdes desenvolvidas para as RSSF, que podem ser caracterizadas como
uma parte da computacido ubiqua, possuem diferentes requisitos de processamento, ar-
mazenamento, energia e seguranga (integridade, confidencialidade e autenticidade). Inde-
pendente de qual seja a aplicacdo , os dados coletados pela RSSF devem ser transmitidos
de forma exata, a integridade dos dados deve ser mantida entre o emissor e o receptor da
mensagem.

A confidencialidade da informacdo, ou seja, a garantia que apenas partes au-
torizadas t€ém acesso a uma determinada informacgdo, € um requisito de seguranca que
também deve ser garantido pelas aplicacoes de RSSF. Os dados referentes as aplicagdes
de monitoramento de aspectos climaticos de uma floresta ou caracteristicas de animais em
uma regido ndo sao sigilosos, porém a divulgacdo destes dados poderia levar a prejuizos
ou vantagem a concorréncia.

Tanto para aplicagdes de automagao residencial quanto para aplica¢des ligadas a

area da saude, além da confidencialidade, ¢ importante garantir a autenticidade dos dados
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e dos dispositivos. Outro requisito de seguranca importante € a garantia da disponibilidade
das aplicagdes, ou seja, os servigos oferecidos devem estar disponiveis para as partes
autorizadas no momento em que for necessario.

Além dos requisitos ja citados (integridade, confidencialidade, autenticidade dos
dados e dispositivos e disponibilidade), também € importante assegurar que os dados
enviados pelos nds sensores sdo recentes (caracteristica de freshness), deve-se certificar
que nenhum intruso estd replicando dados antigos. O mesmo conceito pode ser aplicado
as chaves criptogréficas (key freshness) em uso na RSSF, fornecidas pelos mecanismos de
distribui¢do e gerenciamento de chaves criptogréficas [42].

O termo chave criptogrifica se refere ao segredo utilizado pelos algoritmos de
criptografia para encriptacdo e decriptacdo dos dados. Os mecanismos responsaveis pelo
gerenciamento de chaves criptogrificas devem garantir que as chaves em uso nas RSSF
sao recentes, impedindo o uso de chaves antigas que poderiam ter sido obtidas apds o
ataque a um no [26].

Como em qualquer rede sem fio ad hoc, as RSSF sao vulneradveis a diversos
ataques [62]. Os ataques as redes de sensores podem ser classificados em duas categorias:
passivos ou ativos [2]. Os ataques passivos sdo aqueles em que o atacante nao interfere no
funcionamento da RSSF, apenas monitora e captura os dados trafegados. Ja nos ataques
ativos, um adversario pode realizar a captura fisica de um nd, alterd-lo e logo depois repd-
lo na rede. Pode interceptar, retransmitir € injetar mensagens, fazendo-se passar ou nao,
por um né legitimo ou ainda copiar a identidade de um.

Para tratar os problemas relacionados aos ataques, diversos mecanismos de
seguranca tém sido implementados, como o uso de criptografia. Algumas arquiteturas
de segurancga foram desenvolvidas, dentre elas destaca-se o TinySec [30].

O framework da camada de enlace TinySec € uma das arquiteturas mais popula-
res e uma das solu¢des de seguranca mais utilizadas em RSSF por ter uma implementagao
real, incorporada em uma versao oficial do TinyOS [49], enquanto outras propostas nao
foram totalmente validadas ou implementadas na pratica [5], tais como o Security Proto-
cols for Sensor Networks (SPINS) [48] e o Link Layer Security Protocol (LLSP) [50].

Um aspecto crucial no uso de algoritmos de criptografia em RSSF € como as
chaves criptograficas sdo distribuidas e gerenciadas. Os esquemas de distribuicao de cha-
ves criptograficas sdo comumente utilizados para alavancar (bootstrapped) propriedades
de seguranca em RSSF e devem fornecer um bom balanceamento entre conectividade da
rede, resiliéncia contra captura de nés e poder de escalabilidade.

A expressdo conectividade da rede se refere a probabilidade dos sensores esta-
belecerem chaves compartilhadas. A resiliéncia indica qual a possibilidade de toda RSSF
ser comprometida caso um adversdrio ataque um né fisicamente e recupere informacoes

secretas a partir de sua memoria. A escalabilidade se refere a flexibilidade da adi¢do
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de novos nds. Dentre os métodos existentes de distribui¢do de chaves criptogrificas em
RSSFE, a pré-distribuicao [68] é um dos mais indicado devido 4 inser¢do das chaves nos

nds sensores em um momento seguro (antes da fase de implantagdo (deployment)) [51].

1.1 Seguranca em RSSF

A seguranca ¢ um dos temas mais importantes e desafiadores em RSSF [64].
Para que uma RSSF seja considerada segura, ¢ importante que a mesma tenha solugdes

de seguranga implementadas nos seguintes aspectos:

e Gerenciamento e Distribui¢do de Chaves Criptograficas;

Privacidade e Confidencialidade da Informacao;

Roteamento Seguro;

Sistema de Deteccao de Intrusos;

Integridade dos Dados e Dispositivos;

Autenticacdo das Entidades;

Agregacdo de Dados Segura;

Os requisitos de seguranca confidencialidade da informacao e integridade dos
dados sdo alcangcados com a incorporacdo de simples mecanismos de seguranga na
camada de enlace dos dados. Os mecanismos de deteccdo de intrusos sdo resposaveis
por detectar se alguém estd tentando entrar no sistema ou se algum usudrio legitimo esta
fazendo mau uso do mesmo, tal medida de seguranca vai além do escopo de solucdo de
seguranca apresentada nesta dissertacao.

A distribuicao de chaves criptograficas entre nds sensores € um dos servigos de
seguranca mais importantes em RSSF e € a principal motivacdo para este trabalho. Um
mecanismo adequado de distribuic@o de chaves € uma premissa essencial que permite que
outras primitivas de seguranca sejam construidas corretamente.

Outras caracteristicas de seguranca, tais como: o roteamento seguro, a confiden-
cialidade das mensagens e a autenticacdo de entidades s6 podem ser construidas ade-
quadamente se houverem mecanismos seguros de distribui¢do de chaves criptograficas.
Estes mecanismos vao garantir que o bootstrapping da RSSF seja feito de forma segura
e correta. A partir da inicializa¢do segura, outros mecanismos de seguranga devem ser
implementados para que a RSSF seja considerada totalmente segura. Note na Figura 1.1

algumas caracteristicas de segurancga desejaveis.
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Figura 1.1: Mapa de Seguranca para RSSF

Na ordem do desenvolvimento de solu¢des de seguranga para RSSF, alguns
desafios inerentes a estes ambientes devem ser superados. Dentre alguns desses desafios,

podem-se citar:

e Limitagdo no Hardware;
e Comunicagdo Sem Fio;
Escalabilidade;
Versatilidade;

Ataques Fisicos;

A limitacdo na arquitetura de hardware dos sensores € uma caracteristica que
deve ser contornada pelos desenvolvedores de aplicagdes para RSSE. As RSSF sdo
compostas tipicamente por equipamentos que possuem recursos limitados, com baixo
poder de processamento, pouca memdria para armazenamento dos dados, baixa largura de
banda e fonte de alimentacdo com capacidade limitada. Os nés sensores utilizam baterias
como fonte de energia possuindo assim um fornecimento limitado de energia.

A propria natureza da comunicacao sem fio das RSSF € outro desafio. A comu-
nicacdo sem fio é um tipo de comunicacao passiva a diversos tipos de ataques, tais como
a espionagem e a inje¢do de pacotes maliciosos. Um outro problema adicional € a largura
de banda limitada presente nesses cendrios.

As solugdes de seguranca devem ser flexiveis, considerando o poder de armaze-
namento da maioria dos sensores um recurso limitado, as solugdes desenvolvidas devem
ser escaldveis, isto é, devem permitir a inclusdo de novos nés sem comprometer substan-

cialmente a eficiéncia da RSSF.
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A versatilidade é um desafio em um ambiente que possui diferentes plataformas
de hardware. Além da variedade de sensores, as solucdes de segurancga projetadas para
um cendrio de rede especifico normalmente ndo sao adequados a um cenario diferente.

Além dos problemas j4 citados, as RSSF ndo possuem mecanismos seguros de
armazenamento dos dados. Isso significa que um acatante pode capturar um determinado
no6 e recuperar dados sigilosos a partir de sua memoria. O baixo custo dos sensores
excluem a possiblidade do uso de hardware a prova de ataques.

Estas limitagdes ocasionam um profundo impacto na ado¢do dos protocolos
e algoritmos de comunicacdo e de seguranca. Todas as escolhas relacionadas com a
seguranca devem ser cuidadosamente analisadas levando em conta as restricdes destes
ambientes. Todos estes desafios fazem com que a aplicacdo de seguranga em RSSF seja
mais desafiadora do que em redes tradicionais, j4 que em ambientes de rede tradicionais

nao hd a escassez de recursos computacionais.

1.2 O Problema da Distribuicao de Chaves em RSSF

As solugdes de distribuicao de chaves que se baseiam na criptografia simétrica,
no qual uma mesma chave € utilizada para encriptacdo e decriptacao dos dados, sdo sim-
ples e de facil gerenciamento. O uso desta abordagem ndo oferece um nivel ideal de
resiliéncia, ja que o comprometimento de apenas um tnico n6 pode comprometer toda a
RSSE. Para aumentar a seguranga nesses esquemas existe a possibilidade do compartilha-
mento de chaves entre cada par de nds. O problema desta abordagem alternativa é que,
para RSSF de larga escala, o armazenamento de muitas chaves criptogréficas ndo é um
problema trivial.

Apesar de serem mais eficientes, o uso de criptossistemas simétricos para distri-
bui¢do de chaves criptograficas em RSSF nao oferecem niveis ideais de resiliéncia contra
captura de nds e poder de escalabilidade. A maioria dos esquemas simétricos sao de-
pendentes de alguma interagdo entre os sensores para efetuar o acordo de chaves (key
agreement) [62], o que pode representar uma vulnerabilidade de seguranga, uma vez que
a necessidade de interacdo entre os sensores para o acordo de chaves pode ocasionar di-
versos tipos de ataques.

Os esquemas de distribuicao de chave randomica sdo também métodos simples e
de baixa complexidade computacional. Nestes esquemas, um conjunto de chaves € carre-
gado na memoria de cada sensor antes da fase de implantagcao. Durante o funcionamento
da rede, através de um processo de descoberta, inicia-se a identificacdo da intersec¢ao nao
vazia do conjunto de chaves de um sensor com todos os outros sensores. Devido a natureza

randomica do esquema de distribui¢do, pode nao haver uma chave secreta compartilhada
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por dois nds sensores quaisquer. A principal falha dessa abordagem € a possiblidade de
vizinhos nio possuirem chaves em comum, impossibilitando a comunicagdo.

Os esquemas arbitrados de distribuicao de chaves dependem de nds especiais,
com maior responsabilidade do que simples nds sensores, para estabelecer e gerenciar
as chaves da rede. Esta abordagem mostra-se bastante atrativa caso entidades com maior
poder de processamento ja estejam disponiveis, pois elas podem concentrar o Onus de
processamento de operacdes complexas. Este costuma ser o caso de RSSF hierdrquicas,
nas quais as entidades em questdo sdo as estacdes-base ou os cluster heads. O maior risco
neste caso € que tais entidades podem se tornar um alvo preferencial de ataques, os quais
podem afetar parcelas considerdveis da RSSF caso sejam bem sucedidos [28].

Os esquemas mais seguros de distribui¢do de chaves criptograficas em RSSF sao
baseados em criptossistemas assimétricos ou de chave publica (Public Key Cryptography
- PKC). Os algoritmos mais estudados sdao o RSA (Rivest, Shamir and Adleman) e o
ECC (Elliptic Curve Cryptography), sendo que o RSA ¢ classificado como um algoritmo
convencional/tradicional e o ECC um algoritmo alternativo/moderno [47].

Com a utilizagcdo do ECC obtém-se 0 mesmo nivel de seguranca que o RSA,
porém consumindo poucos recursos computacionais [62]. O ECC, comparado com o
RSA, oferece rdpida computagdo, economia nos recursos de memoria, energia e largura
de banda. Entretanto, o nivel de seguranca alcancado por meio da utilizacdo destes
algoritmos de chave publica tém um custo alto: a necessidade de certificacdo das chaves
publicas dos sensores através de uma Infraestrutura de Chaves Publicas (Public Key
Infrasctruture - PKI) , o que € invidvel ser realizado dentro da RSSF [17, 62, 12, 32].

A maioria dos esquemas de distribuicao de chaves padrdes presentes na literatura
[54], s@o inadequados para RSSF: esquemas baseados em PKC convencionais pela alta
demanda de processamento e necessidade de uma PKI para certificacdo das chaves
publicas; chaves globais simétricas, carregados na memoria de cada nd antes da fase
de implantacgdo, pela alta vulnerabilidade de seguranca; esquemas par-a-par, aqueles que
cada né mantém uma lista das n — 1 chaves dos outros n sensores da rede, pelo alto

consumo de memoria.

1.3 Motivacao

A Criptografia Baseada em Emparelhamentos (Pairing Based Cryptography -
PBC) [53] possibilita o projeto e a utilizacdo de esquemas criptograficos originais de
uma maneira mais eficiente. Dentre as aplicacdes de PBC para resolver o problema de
distribuicdo de chaves criptograficas em RSSF, estd a Encriptacdo Baseada em Identidade
(Identity Based Encryption - IBE) [11], mais especificamente os esquemas de Acordo
de Chaves Baseados em Identidade (Identity Based Key Agreement - IBKA). IBE foi
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originalmente proposto por Shamir em [56], mas apenas se tornou vidvel com o advento
de PBC [33].

No IBE as informagdes que identificam unicamente os usudrios (IP, endereco
de email, serial do sensor) sdo utilizadas para troca de chaves e encriptacdo dos dados.
Devido 4 uma importante propriedade matematica denominada emparelhamento bilinear
ou simplesmente emparelhamento, os nds sensores sdo capazes de calcular, de forma
ndo interativa, uma mesma chave criptografica de sessdo, e esta pode ser utilizada para
encriptagdo/decriptacdo da comunicagao.

Para dois nés quaisquer A e B realizarem o acordo de chaves através do uso
de IBE, o n6 A necessita apenas de sua chave privada e a chave publica de B (que
pode ser obtida através da identidade publica de B) para calcular o emparelhamento.
Outra caracteristica interessante € que esse tipo de abordagem dispensa a necessidade
de certificados para a autenticacdo dos nés através de uma PKI [46, ?].

Os esquemas de IBKA sdo baseados em PBC e no ECC. O uso de esquemas
IBKA para o acordo de chaves em RSSF € muito interessante, pois através deles dois ou
mais nés tém a capacidade de calcular uma mesma chave de sessdao sem a necessidade
de interacdo entre os mesmos, o que ¢ bastante ttil, visto que os nds sensores podem
ter padroes de desligamento, ser empregados em momentos diferentes ou se tornarem
temporariamente indisponiveis devido a obstaculos ou mau funcionamento [47].

O framework de seguranca da camada de enlace mais referenciada da literatura,
o TinySec, ndo contempla mecanismos para troca de chaves,o que sacrifica considera-
velmente o nivel de seguraca fornecido por essa camada. Os esquemas de distribui¢do
IBKA sio a solugdo ideal para o estabelecimento de chaves criptograficas em RSSF, sim-
plificando o processo de distribui¢do e resolvendo a forma inadequada que o framework

simétrico TinySec utiliza para estabelecimento destas chaves.

1.4 Objetivos

O objetivo deste trabalho € propor uma abordagem para o problema de distribui-
cdo de chaves criptogréficas apresentado pelo TinySec, solucionando a fragilidade desta
arquitetura por se basear em um esquema de estabelecimento de chaves muito simples: o
compartilhamento de uma tnica chave antes da fase de implantacao.

A nova abordagem de distribuicdo de chaves proposta para ser utilizada em
conjunto com o TinySec baseia-se na utilizacdo de um esquema de IBKA para solucionar
a maneira inadequada como esse estabelecimento de chave € realizado pelo TinySec. A
proposta do uso conjunto de um mecanismo de distribui¢cdo de chaves e a arquitetura
de seguranca TinySec tém como objetivo fornecer aos desenvolvedores de aplicagcdes

de RSSF uma maneira prética para que suas aplica¢des: 1) primeiramente utilizem o
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mecanismo de estabelecimento e distribui¢do de chaves proposto e ii) posteriormente
recorram ao framework Tinysec para autenticacio e/ou encriptagdo dos dados.

A proposta € que o esquema de distribuicdo de chaves seja utilizado unicamente
no bootstrapping da rede. Apds os nds concordarem uma chave de sessdo em comum,
métodos de encriptacao mais eficientes (baseados na criptografia simétrica), mais especi-
ficamente o framework simétrico TinySec deve ser utilizado para protecdo da comunica-

cdo.

1.5 Metodologia

Para alcancar o objetivo principal deste trabalho, diversas tarefas secundarias
foram desenvolvidas. Tendo em vista todo o processo de conduta da pesquisa, as tarefas

completadas foram:

1. Investigacdo da aplicacdo de PBC em RSSF.

2. Investigacdo do uso de IBE, mais especificamente de esquemas IBKA, como
solucdo para o problema de distribuicdo de chaves criptograficas em RSSF.

3. Estudo dos principios mateméticos de PBC e de ECC, como por exemplo fungdes
de emparelhamento bilinear, tipos de emparelhamentos, algoritmos de emparelha-
mentos, curvas elipticas, tipos de curvas, e etc.

4. Estudo das bibliotecas criptograficas de PBC disponiveis (TinyPairing [67],
RELIC-toolkit [3], NanoPBC [4]) para que uma delas fosse utilizada como base
da implementacao da jung¢do proposta;

5. Investigacdo do funcionamento do framework de seguranca da camada de enlace
TinySec, dos modos de autenticacdo e/ou encriptagdo, dos componentes e das
interfaces.

6. Investigacdo da linguagem nesC [20], do sistema operacional TinyOS [49] em sua

versdo 1.x e do simulador Avrora [63] para testes e validacao das implementagdes.

1.6 Contribuicoes

As contribuicdes deste trabalho de dissertacdo sdo:

1. Proposta de um novo esquema de distribuicdo de chaves criptogréficas baseado em
identidade para ser utilizado em conjunto com o framework de seguranca TinySec.
2. Implementacao/Adequacdo de um esquema de acordo de chaves baseado em iden-
tidade baseado no trabalho conduzido em [44], utilizando a biblioteca criptografica
RELIC-toolkit [3], a fim de ser utilizada como mecanismo de enderecamento de

chaves do TinySec.
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3. Implementacdo de uma aplicacdo que testa a juncdo entre o esquema de acordo de
chaves e o framework de seguranga TinySec.

4. Verificagdo dos requisitos de hardware requeridos devido a juncdo. Dentre as
varidveis analisadas, podem-se citar: quantidade necessiaria de memoria RAM e
ROM e tempo total de execugdo da aplicag@o.

5. Verificacdo dos requisitos de seguranga adicionados com a utilizacdo do esquema

proposto juntamente com o framework TinySec;

1.7 Estrutura da Dissertacao

Este trabalho estd divido em seis capitulos. O Capitulo 1 é constituido basica-
mente por este capitulo, no qual contém a introdugdo sobre o problema de distribui¢cdo de
chaves criptograficas em RSSF, os motivos que ocasionaram o estudo deste assunto, os
objetivos que foram tragados e as contribui¢des alcancgadas.

O Capitulo 2 é composto por principios matemdticos bdsicos para o entendi-
mento de PBC e sua aplicagdo em RSSF. Fundamentos matematicos de ECC também
sd0 necessdrios, uma vez que os grupos ciclicos usados no emparelhamento bilinear sdo
grupos de pontos sobre curvas elipticas especiais !.

As técnicas de distribui¢do de chaves criptogrificas em RSSF e as métricas
utilizadas para avaliacdo da viabilidade da aplicacdo destes esquemas sao apresentadas no
Capitulo 3. Também € apresentado o estado da arte dos trabalhos que abordam o problema
de distribuicdo de chaves em RSSF. O estado da arte contempla apenas solucdes de
distribui¢do de chaves criptograficas baseadas em criptossistemas simétricos, assimétricos
tradicionais/alternativos, e baseados em emparelhamentos, o foco de pesquisa dessa
dissertacdo.

O Framework de seguranca da camada de enlace TinySec € apresentado no
Capitulo 4. As peculiaridades desta arquitetura sdo mostradas, tais como os modos de
funcionamento, o formato dos pacotes, os componentes e as interfaces disponiveis.

O Capitulo 5 € responsavel pela apresentacdo dos resultados. Mostra-se também
como foi realizada a jun¢do do protocolo de estabelecimento de chave baseado em
identidade e o TinySec. Sao dadas duas visdes diferentes da jun¢do, uma geral, com o
intuito de orientacdo dos desenvolvedores de aplicacdes para RSSF para habilitacdo do
uso do processo de estabelecimento de chaves antes da utilizacdo do TinySec, e outra,
mais especifica, mostrando as caracteristicas do protocolo de estabelecimento de chave.
Sao apresentados também os custos adicionados ao TinySec com a utiliza¢do do esquema

de troca de chaves e os requisitos de seguranca adicionados com a juncao.

'Veja mais detalhes no Capitulo 2
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Finalmente no Capitulo 6 encontram-se as consideracdes finais, as dificuldades
encontradas, a definicdo de possiveis trabalhos futuros e as aprentacdes/publicacdes

alcancgadas durante a realizacdo deste trabalho.



CAPITULO 2

Fundamentos Matematicos

Neste capitulo sdo apresentados fundamentos matematicos basicos necessarios
para a compreensao de criptossistemas baseados em emparelhamento. Como primitivas
de ECC sao requisitos para a construcdo de criptossistemas completos de PBC, também
sao dadas algumas no¢Oes sobre curvas elipticas, operagdes aritméticas sobre essas curvas

e formas de representacdes de pontos.

2.1 Grupo

Grupo é um conjunto ndo vazio dotado de uma operacao o . Um grupo possui as

seguintes propriedades:

Possui um elemento identidade.

Possui o elemento inverso.

Associativo.
Fechado.

Quando um grupo ¢é definido para operagdes de adicao pode-se dizer que € um
grupo aditivo, representado aqui por G1; quando um grupo é definido para operacdes de
multiplicacdo pode-se dizer que € um grupo multiplicativo, analogamente representado
por Go.

A aplicacdo da operagdo o sobre o mesmo elemento Q do grupo n vezes, com
n um ndmero natural, resulta em: Q o Q o Q o ... o Q. Para Q € G| esta operagdo ¢é
representada por nQ, no caso de Q € G, representa-se por Q" .

Se através de um elemento Q pode-se representar todos os elementos de um
grupo (Q operado sobre ele mesmo), o elemento Q é chamado elemento gerador deste
grupo. Se um grupo possui um elemento gerador, entdo ele € chamado de grupo ciclico
[22].
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Tabela 2.1: Operacées aritméticas no conjunto Fis

Operacao | Sem o médulo Com o0 Médulo Resultado
Adicdo 9+8 9+8 mod 15=17 mod 15 2
Subtragdo 9-8 9-8 mod 15=1 mod 15 1
Multiplicagao 9x8 9 x 8 mod 15=72 mod 15 12
Inverso g1 8 x 2 mod 15= 16 mod 15 1

2.2 Corpos Finitos

Corpos sao abstracdes dos sistemas numéricos e suas propriedades bésicas. Um
corpo € dito finito se sua ordem, ou seja, se seu nimero de elementos € um nimero
finito e consiste de um conjunto F definido sob duas operagdes bindrias: a adi¢do (+)

e a multiplicacao (-). Essas operagdes satisfazem as seguintes propriedades:

e O grupo F sob a operacdo de + € um grupo abeliano com elemento identidade
denotado por 0.

e O grupo [ sob a operacdo de - é um grupo abeliano com elemento identidade
denotado por 1.

e Regra distributiva, ou seja, (a+b) X c=a X c+b X c.

2.2.1 Corpos Primos

Existe um corpo finito ou um Galois Field (GF) de ordem ¢ se e unicamente se
g € o tinico primo. Tal corpo é denotado como GF(g) ou [F, com g = p™ onde p é um
nimero primo chamado caracteristica de [ e m é um ndmero inteiro positivo chamado
extensao do corpo.

Se m =1, entdo [F é chamado de corpo primo; caso contrdrio, com m >~ 2, entao
[F € definido sobre a extensdo de um corpo. Para determinado primo ¢, o corpo finito
de ordem g, GF(q), ¢ definido pelo conjunto Z, de inteiros {0, 1,...,¢g — 1} juntamente
com as operacdes aritméticas no modulo g. Veja na Tabela 2.1 um exemplo de operagdes

aritméticas no conjunto ;5.

2.2.2 Corpos Binarios

Corpos finitos de ordem 2" sdo conhecidos como corpos bindrios ou corpos
finitos de caracteristica dois, e sdo denotados por Fo». A escolha de corpos bindrios é
vantajosa, ja que a representagdo interna dos dados nos computadores também € bindria.
Os corpos bindrios podem ser construidos utilizando representagdes polinomiais.
Nesse caso, os elementos do corpo Fo» sdo polindmios bindrios, ou seja, os coeficientes

dos polindmios estdo no corpo F, = {0, 1} com grau maximo igual a m - 1
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Fon =am 17" ' vamo?" 2 +...+@> +a1z+ap: a; € {0,1} 2-1)

Um elemento importante na aritmética de corpo finito € o polindmio irredutivel
de grau m. O polindmio € dito irredutivel porque ndo pode ser fatorado como o produto
de polindmios binérios cujo grau seja menor que .

Considere o corpo F,3, o polindmio irredutivel:
fR)=2+z+1 (2-2)

e o conjunto de elementos do corpo {0, 1,z,z+ 1,22, 22+ 1,22 +2,22 4+ 7+ 1}. Aadigdoea
subtracio de elementos do corpo o= sdo realizadas como na adi¢do e na subtracdo usuais
de polindmios, com coeficientes reduzidos no médulo 2. Veja na Equagdo 2-3 como €

realizada a adi¢do de dois elementos:

(ZZ+z4+ 1)+ (2 +1)mod2 =274+ z+2mod 2 =z (2-3)

O resultado da subtragdo é o mesmo da adicdo, desde que a = —a para todo a
€ Fym. O mesmo ocorre com a multiplicacdo de elementos do corpo, mas o método de

reducdo € feito com o polindmio irredutivel da Equacao 2-2.

2.2.3 Corpos de Extensao

Um corpo de extensdo pode ser obtido a partir da representacdo da base de po-
lindmios sobre corpos bindrios. Dessa forma, corpos de extensao podem ser representados
por Fom, onde m representa a extensdo do corpo.

A adic¢do de dois polindmios € feita pela adi¢ao de seus coeficientes no médulo
p- A multiplicacdo de um corpo de extensdo é computada pela multiplicacdo completa de
dois polindmios e da subsequente redu¢do modular do polindmio irredutivel f(z) de grau
de incorporacao k.

Corpos de extensdo sdo utilizados para construir sistemas de Curvas Elipticas
e frequentemente postos na forma de Corpos de Extensio Otimos. A idéia atrds de
Corpos de Extensdo Otimos (Flf) ¢ selecionar p, k, e um polindmio de redugio f(z) mais

semelhantes possiveis com as caracteristicas do hardware.

2.3 Curvas Elipticas

Curvas elipticas s@o definidas sobre corpos bindrios Fo», com m > 1 ou sobre

corpos primos [y, com ¢ = 3. Seja ¢ um nimero primo grande, uma curva eliptica E,
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definida sobre o corpo finito I, € dada por:

y2 :x3+ax—|—b|a,b€IFq (2-4)

A curva eliptica E, ¢ entdo um conjunto de pontos P(x,y) no qual x,y € F,,
satisfaz a equagdo da curva y> = x> +ax+b | a,b € ¥4, mais um ponto extra, chamado
ponto no infinito, denotado por 8 e A # 0, onde A é o discriminante da curva.

A seguranca de criptossistemas baseados em curvas elipticas baseia-se na difi-
culdade de resolucao do Problema de Logaritmo Discreto (Discret Logarithm Problem -
DLP) sobre um grupo de curva eliptica. O Problema de Logaritmo Discreto Sobre Curva
Eliptica (Elliptic Curve Discrete Logarithm Problem - ECDLP) definido sobre FF, pode

ser caracterizado como: dado P e kP € E, é muito dificil determinar o valor de k.

2.3.1 Curvas Supersingulares e Nao-Supersingulares

Se uma curva eliptca E € definida sobre [, entdo o nimero de pontos da curva,

nomeadamente o simbolo #E(F,), é de aproximadamente:

g+1-2,/g =#E(F,) < g+ 1+2./q (2-5)

sendo que g € a ordem do corpo finito.

Se o valor: || < 2,/q for divisivel pela caracteristica de [, entdo a curva eliptica
€ conhecida como supersingular. Uma curva eliptica supersingular tém ordem de grupo
q+1.

Ja se o valor |t| = 2,/g ndo for divisivel pela caracteristica de F,, a curva
eliptica € ndo-supersingular. As curvas elipticas supersingulares t€ém relagdo direta com

criptossistemas baseados em PBC.

2.3.2 Operacoes sobre Curvas Elipticas

As principais operagdes sobre curvas elipticas sdo:

Identidade
Negativo

Adicao de ponto

Duplicacao de ponto

Multiplicag@o de ponto escalar

Considere a seguinte curva supersingular:

(E/Fym):y* +y=x>4+ax+b (2-6)
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tem-se as seguintes operacdes:

Identidade

A+0=0+A, paratodo A € (E/Fym).

Negativo

Se um ponto A = (x,y) € (E/Fan) e se (x,y)+ (x,y+¢) = 0, entdo o ponto
(x,y+c¢) é denotado por —A e é chamado de negativo de A.
Adicao de Ponto

Seja os pontos P = (x1,31) € (E/Fan) e O = (x2,32) € (E/Fn) e P = +0.
Entdo, a adi¢ao de P+ Q, representado pelo ponto (x3,y3), vale:

yi+y 2
X3 = ( ) +x1+x2 (2-7)
X1 +x2
+
y3=<yl > )(x1+x3)+y1+c (2-8)
X1+ x2

Duplicacio de ponto

Seja o ponto A = (x1,y1) € (E/Fm), com A = —A. Entdo 2A = (x3,y3), onde:

2 2
X3 = (’“ +“) (2-9)
C
x12+a
y3= . (x1+x3) +y1+c (2-10)

Um outro conceito importante a respeito de curvas elipticas € o grau de imersao.
Seja (E/F,) uma curva eliptica definida sobre o corpo F,. Seja também r um inteiro
positivo, coprimo a g, tal que (E/IF,;) contém um ponto de ordem r. Em implementagdes
de criptografia, r € geralmente um ndmero primo grande que divida a ordem da curva, ou
seja, r|#(E /F,). Seja k o menor inteiro que satisfaz r|g* — 1. O valor de k consiste no grau

de imersdo da curva [38].

Multiplicacao de ponto escalar

A operagdo de multiplicagdo de ponto escalar é uma das principais operagdes

sobre curvas elipticas, e é a operacdo que demanda mais tempo em criptossistemas
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baseados em ECC. Se P ¢ um ponto sobre uma curva eliptica E(F,), o resultado da
multiplicacio escalar kP € um outro ponto sobre a mesma curva.

Uma das formas de se calcular o valor kP ¢ através do método bindrio direita-
para-esquerda. O Algoritmo 2.1 [15], processa os bits de k um-por-um da direita para
a esquerda. Como pode ser visto no algoritmo, a eficiéncia da multiplicagdo de ponto
escalar depende do quantidade do nimero 1 na representacao bindria de k.

O ndmero de 1’s na representacdo bindria de k pode ser reduzido usando
diferentes técnicas de representacdo. O Numero 255P em bindrio pode ser representado

por:

(1111111),P (2-11)

Da mesma forma, o nimero 255P também pode ser representado por:

(10000000 — 1)P = 256P — P (2-12)

Na Equagdo 2-11 € necessdrio 8 adi¢Oes de ponto. J4 na Equacdo 2-12 €

necessario apenas 1 adicao de ponto e 1 subtracgao.

Algoritmo 2.1: Método direita-para-esquerda para Multiplicacdo de Ponto

Entrada: k = (k;—_1,---,ki,ko)2, P € E(F,)
Saida: Q = kP

fori<Otor—1do
if k; = 1 then
L O« QO+P
P=2P
return Q

Outra forma para representacdo de k na operacdo de ponto de multplicacio € o
uso da Forma Nao-Adjacente (Non-Adjacent Form - NAF) . A NAF de um inteiro k pode

ser representada como:

-1
Y k2! (2-13)
i=0

sendo k; € {0,+1} e k;_; =0. A representagdo NAF de k t&ém poucos digitos ndo-
zeros de qualquer representagdo de k. Os digitos de NAF (k) podem ser calculados pela
divisdo repetitiva de k por 2 com os remanescentes de 0 e £1. O uso da representagdo

NAF de k no Algoritmo 2.1 reduz o nimero de pontos de adi¢do necessarios em 33%.
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2.3.3 Representacoes de Pontos de Curvas Elipticas

O sistema de representacdo de pontos de curvas elipticas tém grande influéncia
na performance das operagdes aritméticas sobre a curva. A escolha do sistema de coor-
denadas no projeto de protocolos de distribui¢do de chaves criptogréificas é uma escolha
critica, pois o nimero de bits transmitidos devem ser minimizados ao maximo. A coorde-
nada padrdo (x,y) é uma das escolhas mais adequadas porque inclui apenas dois valores
para transmissdo, diferentemente dos outros sistemas de coordenadas. Essa Secdo € res-
ponsdvel por mostrar os principais sistemas de coordenadas usados em criptossistemas
baseados em ECC.

Coordenadas Afinitivas

Representa o sistema de coordenada padrdo (x,y).

Coordenadas Projetivas

O ponto (X,Y,Z) sobre uma curva E corresponde a coordenada padrdo
(X/Z,Y/Z) quando Z # 0 e o ponto no infinito 6 = {0, 1,0}.

Coordenadas Jacobianas

O ponto (X,Y,Z) sobre uma curva E em coordenadas jacobianas correspondem
a coordenada padrio (X/Z?,Y/Z3) quando Z # 0 e o ponto no infinito 6 = {1,1,0}.
Operagdes de duplicacdo de ponto sdo mais eficientes nas coordenadas jacobianas em
relagdo as coordenadas projetivas. J4 em relacdo as operacdes de ponto de adicdo a

situacdo se inverte.

Coordenadas Lépez-Dahab

Sao projetadas para curvas de caracteristica dois, ou seja, para curvas defini-
das sobre Fon. Um ponto (X,Y,Z) sobre uma curva E em coordenadas Lépes-Dahab
corresponde a coordenada padrio (X/Z,Y/Z?) quando Z # 0 e e o ponto no infinito
0 ={1,0,0}. Segundo [36], coordenadas Lopez-Dahab sdo a escolha 6tima para o cdlculo

da operacdo de pontos de multiplica¢io sobre curvas definidas sobre corpos bindrios.

2.4 Emparelhamento Bilinear

Um emparelhamento bilinear é definido como um isomorfismo que mapeia
elementos de um conjunto de pontos de uma curva (E/IF,) para um subgrupo de um

corpo de extensdo de [F,.
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Sejam G e G, grupos ciclicos de ordem prima g. Um emparelhamento bilinear
admissivel, de acordo com a defini¢cdo em [11], € um mapeamento é : G| x G| — Gy,

que satisfaz as seguintes condicdes:

1. Bilinear: para qualquer P,Q € G e a, b € Z, , temos: é(aP,bQ) = é(P,Q)ab =
é(abP,Q) = é(P,abQ).
2. Nio Degenerado: ndo leva todos os pares G; x G a identidade em G.

3. Computavel: existe algoritmo eficiente que calcula é(P,Q) para todos P,Q € G;.

Pode-se definir que o emparelhamento é um mapa bilinear entre dois grupos
ciclicos. O Emparelhamento de Tate e o Emparelhamento N7 sobre curvas elipticas sdo
exemplos de tais mapas. Os emparelhamentos que s@o realizados sobre curvas elipticas
supersingulares tem a propriedade adicional de simetria: é(P,Q) = é(Q, P).

Na prética, o grupo G; é implementado usando grupos de pontos sobre curvas
elipticas especiais e (G é implementado usando um subgrupo multiplicativo de uma

extensao de um corpo finito.

2.4.1 Tipos de Emparelhamentos Bilineares

A classificacdo do tipo de emparelhamento depende do uso dos grupos ciclicos.

Basicamente existem trés tipos:

e Tipo 1: G| = Gy.
e Tipo 2: G; = G, e existe um isomorfismo eficientemente computavel @: G, — Gj.

e Tipo 3: G; = G, e ndo existe um isomorfismo eficientemente computdvel @:
G2 — Gl .

O emparelhamento tipo 1 existe apenas sobre curvas elipticas supersingulares.
Para todas as curvas elipticas supersingulares, o grau de imersdo € um dos valores
k= {1,2,3,4,5,6}. Se uma curva eliptica é definida sobre um corpo primo F,, com
g > 3, entdo o valor de k pode ser um dos valores: {1,2}. Todas as curvas elipticas
supersingulares com k = 4 sdo definidas sobre corpos de caracteristica dois, ja aquelas
com k = 6 sao definidas sobre corpos de caracteristica trés.

Um mapa de distor¢do ¥ existe em curvas supersingulares, no qual mapeia um
ponto de uma curva definida sobre um corpo finito (E/F,) para a extensdo do corpo,
(E/ ]Fqk). O emparelhamento tipo 1, como visto na Se¢do 2.4, tém a propriedade adicional
de simetria: é(P,Q) = é(Q, P).

Quando o ponto Q = xP, entdo:
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A propriedade de simetria contida na Equagdo 2-14 € util para simplificar

protocolos de seguranca, inclusive protocolos de distribui¢do de chaves baseados em PBC.

2.4.2 Algoritmos de Emparelhamento
Emparelhamento de Weil e Tate

Os Emparelhamentos mais utilizados, o de Weil e o de Tate, possuem a seguinte

forma:

é:E(IF,)[r] x E(Fqk) — F*qk (2-15)

ou seja, associam pares de pontos em curvas elipticas a um elemento de um corpo finito.
O Emparelhamento de Tate é mais eficiente que o de Weil, e por isso € mais preferido na
pratica [8].

O Algoritmo 2.2 [43] calcula os emparelhamentos de Weil ou Tate em tempo po-
linomial. O algoritmo tem O(logr) iteragdes, cada uma requerendo um niimero constante

de operagdes aritméticas no corpo de extensdo I .

Algoritmo 2.2: Algoritmo de Miller para computar é(P, Q)

Entrada: Q € F«,0 € F 4, P tem ordem r = (ryy-++,r0)2 et =|logr| —1
Saida: é(P,Q)

for i< ttoOdo

2 Irr(Q)
fer vor (Q)
T < 2T
if r, = 1 then

2. lrp(Q)
Lf“f (@)

VT+P

T+T+P

e f4

return f

O algoritmo de Miller precisa ser otimizado para ser aplicado de forma eficiente

em dispositivos embarcados [59].

Emparelhamento Eta-t (n7)

O trabalho conduzido em [7] prop6s um novo algoritmo chamado Emparelha-
mento M7. A implementacdo do Emparelhamento 7 em quatro diferentes nds sensores
para RSSF (MICA2, TmoteSky, Imote2 (13MHz), Imote2 (104MHz)) é mais rdpida e
consome menos energia do que o Emparelhamento Tate [61]. Veja na Tabela 2.2 a com-

paragdo entre os dois emparelhamentos em quatro nds sensores:
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Tabela 2.2: Custo do emparelhamento em diferentes sensores

MICA2 Tmote Sky | Imote2 (13MHz) | Imote2 (104MHz)

Emparelhamento | Tate | Eta-t | Tate | Eta-t | Tate Eta-t Tate Eta-t

Tempo 743 | 2.66 | 461 | 1.71 | 0.62 0.46 0.08 0.06

ROM (KB) 60.51 | 47.41 | 349 | 23.66 | 44.4 25.55 44.4 29.55

Pilha (KB) 339 | 3.17 | 339 | 4.17 | 3.75 4.12 4.12 3.75

Emparelhamento Ate

O Emparelhamento Ate [24] € relativamente parecido com o Emparelhamento
Eta-t. A comparacdo entre os dois emparelhamentos foi realizada em [27] utilizando um
Ambiente de Execucdo Binario (Binary Environment for Wireless - BREW) . A Tabela
2.3 mostra a comparacdo entre o0 Emparelhamento Eta-t e o Ate, nos niveis de 80-bits e
128-bits, no mote ARM9 225MHz.

Tabela 2.3: Emparelhamento Tate x Emparelhamento Eta-t

Emparelhamento Eta-t Ate
Nivel de Seguranca (bits) | 80 | 128 | 80 | 128
Tempo (segundos) 0.26 | 3.76 | 0.7 | 1.6

No nivel de 80-bits, o Emparelhamento Eta-t é mais rdpido que o Emparelha-
mento Ate. Contudo, para um nivel maior de seguranca (128-bits), o Emparelhamento
Ate € cerca de duas vezes mais eficiente que o Emparelhaento Eta-t.

O Emparelhamento Ate € o emparelhamento mais rdpido para algumas curvas
elipticas e prové um maior nivel de seguranca, porém ndo existem trabalhos do emprego

deste emparelhamento em protocolos baseados em PBC para uso em RSSF [52].



CAPITULO 3

Distribuicao de Chaves Criptograficas em RSSF

Neste capitulo sdo apresentadas as técnicas de distribui¢do de chaves criptogra-
ficas existentes em RSSF. Para cada tipo de abordagem € dada a descri¢dao do funciona-
mento do esquema e as vantagens e desvantagens do uso como solucdo para o estabeleci-

mento de chaves criptograficas.

3.1 Divisao das Técnicas de Distribuicao

Os esquemas de distribui¢do de chaves criptograficas comumente sdo utilizados
para alavancar (bootstrapped) propriedades de seguranca em RSSF. Em geral, as técnicas

basicas de distribui¢do de chaves criptogréficas sao divididas nas seguintes categorias:

1. Esquemas de Pré-Distribuicao

e Solugdes baseadas em criptossistemas simétricos ou de chave unica.

e Esquemas de pré-distribui¢do de chave randomica.

2. Esquemas Arbitrados
3. Esquemas Auto Regulados

e Solugdes baseadas em criptossistemas assimétricos ou de chave publica con-
vencionais.
e Solucdes baseadas em criptossistemas assimétricos alternativos/modernos.

e Solucdes baseadas em variantes de criptossistemas assimétricos.

3.2 Formas de Avaliacao

Para avaliar a aplicabilidade das técnicas de distribuicdo de chaves citadas na
Secao 3.1 sao utilizadas algumas métricas para avaliar os requisitos relacionados com a
seguranca, a eficiéncia e a flexibilidade. As métricas de avaliacdo mais comuns, de acordo

com [28], estdo listadas a seguir:

1. Métricas de Segurancga:
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Autenticacdo dos Nos - Idealmente as técnicas de gerenciamento de chave
devem possibilitar que os nds verifiquem a identidade dos outros nds partici-
pantes da RSSF de uma maneira segura.

Resiliéncia - Refere-se a resisténcia do esquema contra a captura de nos,
no qual um adversdrio ataca fisicamente um sensor e recupera informacgdes
secretas de sua memoria.

Revocagdo de Nos - Solugdes de gerenciamento de chaves devem fornecer

métodos dinamicos de revogacdo de nés compromissados.

2. Métricas de Eficiéncia:

Memoria - O uso de memdria total para armazenamento dos dados (chaves
criptograficas, identificadores, parametros publicos, e etc).

Processamento - A quantidade de ciclos do processador para realizar o esta-
belecimento das chaves.

Largura de Banda - A quantidade de dados trocados entre os nds durante o
processo de geracao das chaves.

Energia - O consumo de energia envolvido no processo de acordo de chaves.
Conectividade da Rede - Probabilidade dos nds sensores estabelecerem chaves

compartilhadas.

3. Meétricas de Flexibilidade:

Conhecimento prévio apds fase de implantacdo - Refere-se a necessidade do
conhecimento prévio da posicao final dos nés apds a fase de implantacao.
Técnicas de distribuicdo de chaves mais flexiveis ndo devem depender do
conhecimento prévio da posicdo dos nds para inicializagdo do acordo de
chaves.

Escalabilidade - Os esquemas de distribui¢do de chaves ideais devem suportar
RSSF de larga escala, e a0 mesmo tempo, permitir a introdu¢do de novos nds

sem ocasionar problemas de seguranca.

3.3 Abordagem Classica de Distribuicao de Chaves

A abordagem cldssica de distribui¢dao de chaves criptograficas envolve os esque-

mas de pré-distribui¢do baseados em criptossistemas simétricos e baseados em esquemas

randomicos. A abordagem cldssica também envolve as tentativas de adequacao do uso de

algoritmos assimétricos convencionais para solucionar o problema de estabelecimento e

gerenciamento de chaves criptograficas em RSSFE.
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3.3.1 Criptografia Simétrica

Segundo [57], a criptografia simétrica ¢ uma forma de criptossistema em que
a chave usada para realizar a criptografia e a decriptografia ¢ a mesma. Em outras
palavras, a criptografia simétrica realiza a criptografia de um texto claro com uma chave
secreta e um algoritmo de criptografia. Usando a mesma chave secreta e um algoritmo de
decriptografia, consegue-se obter o texto claro a partir do texto cifrado. Na criptografia

simétrica, t€m-se as seguintes caracteristicas:

e Texto claro - Refere-se ao texto original sem nenhuma alteracdo. Este texto serve
como entrada para o algoritmo de criptografia.

e Chave secreta - Refere-se a um valor independente do texto claro e do algoritmo.
A chave secreta mais o algoritmo de criptografia, aplicado ao texto claro, gera um
texto cifrado. Um texto cifrado, junto com a mesma chave secreta e um algoritmo
de decriptografia, gera o texto claro.

e Texto cifrado - E o texto obtido da criptografia de um texto claro.

e Algoritmo de Criptografia - Refere-se ao algoritmo utilizado em conjunto com a
chave secreta para gerar o texto cifrado.

e Algoritmo de Decriptografia - Refere-se ao algoritmo utilizado em conjunto com a

chave secreta para gerar o texto claro.

Apresenta-se na Figura 3.1 o funcionamento da criptografia simétrica:

o -

0101001 Algoritmo de

0101101 Criptog Pa— L
11101101 - #$orat
bede t
Original
Chave Privada

Figura 3.1: Modo de Funcionamento da Criptografia Simétrica

No contexto de RSSF, para a criptografia simétrica funcionar, dois nés devem
basicamente obter a mesma chave secreta e esta chave entdo € utilizada para protecao de
toda a comunicagdo. Esta chave deve ser protegida e mantida em sigilo a fim de evitar o
acesso nao autorizado por outros nos.

O grande problema da aplicacdo da criptografia simétrica se resume na forma em
que as chaves secretas sao implantadas dentro da RSSF, o que € de fato um problema nao-
trivial. Basicamente o uso de criptografia simétrica como solu¢@o para o estabelecimento

de chaves criptogrédficas em RSSF possui trés abordagens distintas:
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1. Emprego de uma chave global.
2. Compartilhamento de uma chave par-a-par entre a Estagdao Base (EB) e o sensores.

3. Compartilhamento de uma chave secreta entre sensores comuns.

Em relac@o ao problema de distribuicao de chaves criptogrificas em RSSF uti-
lizando criptografia simétrica, destacam-se o protocolo (Sensor Protocol for Information
via Negotiation - SPIN) [48], que € constituido por dois blocos de seguranca: o SNEP e
o uTESLA. O SNEP prové confidencialidade e autenticacdo dos dados e a garantia que
os dados sdo recentes. Ja o yTESLA fornece autenticacdo broadcast para os sensores. O

protocolo SPIN lida com trés tipos de padrdes de comunicagao:

e NO sensor para a EB.
e EB para um determinado né.

e EB para todos os nés.

No protocolo SPIN, cada sensor compartilha uma chave secreta pré-distribuida
com a EB. Todas as outras chaves sao inializadas a partir desta chave secreta inicial. Um
dos inconvenientes deste protocolo é que o mesmo ndo considera diferentes requisitos de
seguranca para diferentes mensagens dentro da rede.

Outro protocolo baseado em criptossistemas simétricos € o (Localized Encryp-
tion and Authentication Protocol - LEAP) [71]. O protocolo LEAP resolve o problema
da diversidade dos requisitos de seguranca das mensagens dentro da RSSF estabelecendo

quatro chaves para cada sensor:

Uma chave individual compartilhada com a EB.

Uma chave compartilhada entre cada par de sensores.

Uma chave de cluster compartilhada por sensores dentro de um mesmo cluster.

Uma chave de grupo compartilhada por todos os nds sensores.

Em [30], o framework TinySec foi desenvolvido para possibilitar a integracao
de diversas aplicagdes em RSSF. Ao contrario do SPIN [48] e do LEAP [71], o TinySec
ndo € ligado a nenhum mecanismo de distribuicdo de chaves. O TinySec € a primeira
implementagdo de um protocolo de criptografia na camada de enlace para RSSF.

As solucdes de distribuicao de chaves baseadas em criptografia simétrica sdo
solucdes simples e de ficil gerenciamento. A adocdo de uma udnica chave global para
todos os sensores faz com que o gerenciamento das chaves seja bastante simples, porém o
uso desta abordagem oferece baixo nivel de resili€éncia, uma vez que o comprometimento
de apenas um tnico n6 pode comprometer toda a RSSF.

Para contornar o problema, tem-se a abordagem alternativa de incorporagdo
de um Centro de Distribuicdo de Chaves (Key Distribution Center - KDC). O KDC ¢é
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responsavel pela distribuicdo e gerenciamento de chaves para cada par de nds caso os
mesmos queiram se comunicar. A exigéncia de uma infraestrutura fixa com servidores
confidveis limita a adocao desta abordagem,

Outra abordagem alternativa para aumentar a seguranca em criptossistemas
simétricos € o compartilhamento de chaves entre cada par de nés. Neste caso, cada sensor
teria uma lista de n — 1 chaves, uma para cada um dos outros n — 1 nés de uma RSSF
de n nés. O problema desta abordagem alternativa é que, para RSSF de larga escala,
o armazenamento de muitas chaves criptogréficas se torna algo complicado devido as
restricoes de armazenamento.

Apesar do ganho em relagao a eficiéncia, o uso de criptossistemas simétricos para
distribui¢do de chaves criptograficas em RSSF ndo oferecem niveis ideais de resiliéncia
e escalabilidade. A adi¢do de novos nds € problemdtica e requer novas chaves para cada
novo no dentro da RSSF.

As cifras simétricas s@o vidveis para a encriptacdo dos dados, contudo a forma
que as chaves sdo estabelecidas e gerenciadas é realizada de forma inadequada. A maioria
dos esquemas simétricos sdo dependentes de alguma interacdo entre os sensores para
efetuar o acordo de chaves.

A forma utilizada por criptossistemas simétricos para distribui¢cdo de chaves
mostra como essas técnicas sao limitadas. Essas técnicas sempre requerem que dois nds
ja compartilhem uma chave (através da pré-distribuicao) ou pelo recebimento de chaves

por meio de um KDC.

3.3.2 Criptografia Assimétrica

Diferentemente do método que utiliza chave simétrica, esse tipo utiliza duas
chaves, uma publica e um privada. O sistema funciona a partir da geragdo de um par
de chaves, onde uma dessas, a chave publica, é enviada ao emissor. Com ela € feita a
criptografia da mensagem. Para o receptor decriptografar a mensagem € necessdrio utilizar
a outra chave, a privada, que € secreta.

Apresenta-se na Figura 3.2 um exemplo em que a chave publica do receptor
¢ compartilhada entre emissor e o receptor da mensagem. Note que a chave secreta do

receptor € mantida em sigilo.
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il ——> AR

Figura 3.2: Compartilhamento da Chave Piiblica

Em criptossistemas assimétricos, ds vezes a criptografia da mensagem € realizada
com a chave privada do emissor e decriptada com a chave publica do mesmo. Esse
procedimento € utilizado na criagdo de assinaturas digitais.

Em RSSF, os esquemas mais seguros de distribui¢cao de chaves criptogréficas sao
baseados em criptossistemas assimétricos ou de chave publica. O algoritmo RSA € um dos
mais cldssicos e diversas foram as tentativas de adequa-lo para o uso em nds sensores com
recursos limitados. Um outro algoritmo que se destaca € o ECC. Este ultimo € considerado
um algoritmo de chave publica alternativo/moderno.

No contexto de RSSF, o implantador da rede é obviamente uma entidade con-
fidvel, o mesmo pode implantar o par de chaves publica e privada na memoria dos nos.
Assim, um KDC nao é mais necessdrio. Um né pode enviar sua chave publica para os
outros nds via broadcast, os nds que a recebem a utilizam para encriptar as mensagens.

O uso do ECC obtém o mesmo nivel de seguranca do RSA, porém consumindo
menos recursos computacionais [62]. Veja na Tabela 3.1 o tamanho das chaves utilizadas
em criptossistemas baseados em ECC quando comparados com o RSA dado um nivel de
seguranca. Os niveis especificados correspondem a diferentes tipos de cifras de bloco e o
tamanho de chave correspondente para cada cifra. A diferenca é ainda maior quando os
niveis de seguranca aumentam.

Porém, o uso do RSA e do ECC exigem a existéncia de uma PKI!, o que como foi
visto anteriormente, nao € possivel devido as restri¢des dos nds sensores [17, 62, 12, 32].

A maioria das deficiéncias de protocolos baseados em criptografia simétrica
podem ser superadas utilizando criptossistemas baseados em PKC. De acordo com [1], o
RSA nao € adequado para RSSF por causa da complexidade de tempo e pelo alto demanda
de energia.

Ainda na tentativa da aplicagdo do algoritmo RSA em RSSF, os autores em
[65] propuseram o framework TinyPK. Neste esquema, as operagé€s tradicionais de chave

privada sdo atribuidas a uma entidade externa que administrava a RSSF.

'Veja a Secdo 3.4 para mais detalhes
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Tabela 3.1: Tamanho de Chave do ECC x RSA

Cifra | Skipjack-80 | 3-DES-112 | AES-128 | AES-256 | AES-512
ECC 160 224 256 384 512
RSA 1024 2048 3072 8192 15360

As operagOes tradicionais de chave privada do RSA sdo invidveis de serem
realizadas pelos nés devido suas restricdes de hardware. A fatoragdo do nimero inteiro
N, que no RSA € o produto de dois nimeros primos grandes, exige muito poder de
processamento € memoria, 0 que torna essa operacao inviivel.

Estudos sobre PKC também mostraram tentativas do uso de técnicas mais
eficientes, como é o caso do ECC. Os pesquisadores em [41] implementaram o ECC
utilizando corpos bindrios e base polinomial. Finalmente em [35], os autores introduziram
uma biblioteca configurdvel do ECC em TinyOS [49] para RSSF, denominada TinyECC.

3.4 Infraestrutura de Chave Publica

Uma PKI € um conjunto de hardware, software, pessoas, politicas e procedimen-
tos necessarios para criar, gerenciar, armazenar, distribuir e revogar certificados digitais
com base na criptografia assimétrica [57].

Uma forma simples de PKI é fornecer um modo de estrutura baseado em
hierarquias de Autoridades Certificadoras (ACs), como pode ser observado na Figura
3.3. Nesse exemplo sdo mostrados trés niveis. A AC de nivel superior, chamada de raiz,
certifica ACs do segundo nivel, denominadas de Autoridades de Regiostro (ARs), que
por sua vez, certificam as ACs de nivel mais baixo, que emitem os certificados para

organizacdes e individuos.

Raiz | T RA 2 esta aprovado.
s Sua chave piblica &
/ ==L 47383AE349...
s N -_ | Assinatura do Raiz
AR 1 AR 2
====~ | CA5 est4 aprovado.
e Sua chave publica é
! \ N 6384AF863B...
‘\ Assinatura da RA 2
AC1 AC2 AC3 AC4 ACS5

(a) (b)

Figura 3.3: a) Uma PKI Hierdrquica e b) Uma Cadeia de Certifi-
cados
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Os principas elementos de uma PKI sdo:

e Entidade final: Um termo genérico usado para indicar os usudrios finais, dispositi-
vos ou qualquer outra entidade que possa ser identificada através de um certificado
de chave piblica.

e AC: O emissor dos certificados e, normalmente, das Listas de Revogacdo de
Certificados (CRLs). Pode fazer o papel de uma AR.

e AR: Um componente opcional que pode assum diversas funcdes administrativas da
AC, geralmente estd associada ao processo de resigro da Entidade Final.

e Emissor da CRL: Um componente opcional que uma AC pode delegar para publicar
as CRLs.

e Repositdrio: Indica qualquer método para armazenamento dos certificados e das

CRLs de modo que possa ser recuperado pelas Entidades Finais.

O processo de autenticagdo de chaves publicas geradas por uma AC é bastante
dispendioso para ser feito por uma RSSF. Note na Figura 3.4 que quando um usuério B
deseja verificar o certificado digital de um usuério A, o mesmo, ap6s receber o certificado
digital de A, deve abrir este certificado com a chave publica da AC, ja que o mesmo foi
assinado com a chave privada da AC. Este processo de verificagdo de chave publica é
inviavel de ser realizado dentro da RSSF devido as limita¢cGes computacionais dos nds

SE€NSsores.

Usuario B
. Certificado de A
Usuario A
Chave Piblica Verifica Chave de A
E valido?
N Certificado de A
Certificado de A
¥

- Chave Piblica da AC
Autoridade Chave Privada da AC
de Registro >

Autoridade Certificadora

Figura 3.4: Processo de Verificacdo de um Certificado Digital
Emitido por uma PKI
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3.5 Abordagens Recentes de Distribuicao de Chaves

Os criptossistemas baseados em ECC sao especialmente interessantes para RSSF
pois sdo mais eficientes na utilizagdo de recursos do que outros criptossistemas de chave
publica [62]. O emparelhamento bilinear sobre curvas elipticas € uma tecnologia de chave
publica que permite que protocolos classicos de criptografia sejam aplicados de uma
forma muito mais eficiente.

Dentre as aplicagdes de PBC para resolver o problema de distribui¢do de chaves
criptograficas em RSSF, estd a Encriptacao Baseada em Identidade (/dentity-Based En-
cryption - IBE) [11], mais especificamente os esquemas de Acordo de Chaves Baseados
em Identidade (I/dentity Based Key Agreement - IBKA). IBE foi originalmente proposto

por Shamir em [56], mas apenas se tornou vidvel com o advento de PBC [33].

3.5.1 Criptografia Baseada em Emparelhamento

Os primeiro uso da Criptografia Baseada em Emparelhamento foi o trabalho
proposto em [53]. Uma funcdo de emparelhamento € um mapa entre dois grupos de
pontos de curvas elipticas. A principal caracteristica de criptossistemas baseados em PBC

remete-se a propriedade de bilinearidade:
é(aP,bQ) = &(P,Q)ab = é(abP,Q) = é(P,abQ) (3-1)

O uso de emparelhamentos pode ser utilizado para implementar protocolos de
seguranca ja existentes de uma forma mais eficiente e com funcionalidades adicionais,
tais como esquemas de acordo de chaves. Em RSSF, o emparelhamento habilita a
constru¢do de diferentes esquemas criptograficos baseados em identidade que simplificam
o estabelecimento e a distribuicdo de chaves.

Os protocolos baecados em PBC sdo mais complicados que esquemas PKC
tradicionais. Note na Figura 3.5 os parametros que devem ser implementados afim do

funcionamento de protocolos baseados em PBC:
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PROTOCOLOS PBC

Emparelhamento Bilinear
Primitivas de ECC

Geragdo de Nimero Randémico

Fungdes Hash Seguras

Aritmética de Curva Eliptica

Aritmética de Corpo Finito

Nameros Grandes e Aritmética Modular

Figura 3.5: Frameworks necessdrios para a construcdo de proto-
colos baseados em emparelhamento

e Numeros Grandes e Aritmética Modular: As operacdes de criptografia sao realiza-
das sobre niimeros grandes, com centenas de bits de tamanho. Estes nimeros nao
sdo suportados por muitas linguagens computacionais e devem ser implementados
externamente.

e Aritmética de Corpo Finito: Curvas elipticas sao definidas sobre corpos finitos.
Portanto as operagdes sobre os corpos finitos devem maximizar a eficiéncia afim
da construcao de protocolos criptograficos eficientes.

e Aritmética de Curva Eliptica: A eficiéncia de operacdes sobre curvas elipticas
dependem do tipo da curva, do tamanho do corpo de extensdo, do sistema de
representacdo de pontos e da implemetan¢do destes algoritmos.

e Primitivas ECC: A principal primitiva de ECC é a multiplicacdo de ponto escalar.
Esta operacdo deve ser eficiente para que protocolos baseados em ECC sejam
também eficientes.

e Emparelhamento Bilinear: O custo do célculo da fun¢ido de emparelhamento bili-
near € a operacao que consome mais recursos computacionais em criptossistemas
baseados em emparelhamento. Essas fungdes também devem ser eficientes para que

criptossistemas baseados em PBC também sejam.

3.5.2 Esquemas de Acordo de Chaves Baseados em Identidade

Um esquema IBKA genérico pode ser dividido em trés fases:

e Inicializacdo.
e Extracdo.

e Acordo.

Na fase de inicializag¢do, sdo obtidos dois grupos ciclicos G| e G, de ordem

prima ¢ e uma fun¢do de emparelhamento bilinear é : G; x G| +— G;. Escolhe-se uma
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fungdo hash unidirecional H; : {0,1}* — Z,. O dono da rede, ou seja, o responsével pela
implantacdo dos sensores, se torna a Autoridade de Confianca (AC) de todo o sistema.

A AC seleciona um gerador P de G, escolhe uma chave secreta s € Z4 € calcula
a chave publica como Qcnavepuniica = SP- A chave secreta s da AC deve ser mantida em
sigilo, j4 a chave secreta de cada n6 e o restante dos parametros publicos devem ser
carregados na memoria dos sensores.

Na fase de extracdo, a AC calcula a chave privada de todos os nds sensores
participantes da RSSE. Considere que a AC calculard a chave secreta de um usudrio
hipotético chamada Alice. A chave privada de Alice é calculada por sasice = (a+ s)_lP,
onde a = H{(IDjjce).

O valor da chave publica de Alice é dado por Q ravepublicaatice = (a+$)P e pode
ser calculada por qualquer usudrio por aP + Ppypjico- De forma semelhante, um usudrio
qualquer Bob possui uma chave publica QO navepupiicapor = (b + )P e uma chave privada
sBob = (b+5)"'P.

Na fase de acordo, Alice escolhe um valor aleatdrio x; € Z;, calcula o seguinte
valor T1 = x1 QchavePublicaBob = X1(b + $)P e envia T; para Bob. Da mesma maneira, Bob
escolhe um valor aleatério x; € Z;', calcula 7o = x2 O chavePublicaalice = X2(a+s)P e envia T»
para Alice. Para calcular o mesmo segredo em comum, Alice calcula Kap = e(T3, Sazice)™!
e Bob calcula Kgy = e(T1,5p0p)"?. Note que Kap = Kpa.

Os autores em [16, 21, 46] envisionaram o uso de Encriptacdo Baseada em Iden-
tidade (IBE) como solugdo de seguranca para RSSF. Todos os trés trabalhos propdem o
esquema de encriptacdo baseado em identidade de Boney e Franklin [11] para distribui-
cao de chaves criptograficas em RSSF. Contudo a viabilidade das solucdes em aplicagdes
préticas ndo foi demonstrado.

Em [47], os autores implementaram um protocolo de troca de chaves cripto-
graficas baseado em IBE indicando o uso do mesmo apenas no bootstrapping da rede.
Além disso, foi apresentado uma aplicagdo denominada TinyPBC, baseada na biblioteca
de Aritmética de Multi-precisdo Inteira e Racional C/C++ (MIRACL), capaz de compu-
tar fungdes de emparelhamento em aproximadamente 1.90 segundos no ATMegal28L, o
microcontrolador do sensor MICAz.

Ja em [60], os autores propdem um protocolo de acordo de chaves baseado em
identidade ndo tdo complexo quanto o proposto por Boney e Franklin [11] e que como
em [11] ndo requer interagdo entre as partes para concordar uma chave criptografica
em comum. O esquema utiliza o emparelhamento NT e leva em torno de 4.3 segundos
para completar o estabelecimento de chave sobre a plataforma de sensores MICAz. Este
trabalho € a primeira implementagdo pratica de um esquema completo de IBC em noés

sensores com recursos limitados.
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Em [67], os autores apresentaram uma biblioteca criptografica TinyPairing que
possui as seguintes fungdes implementadas: o Emparelhamento N'T [7], operagdes de
grupo de curva eliptica, aritmética sobre campo subjacente e campo de extensdo, gera-
¢do de nimero randdmico, inclusive a fun¢do hash mapa-para-ponto e outras diversas
operagdes aritméticas.

Os esquemas criptogrificos baseados em emparelhamentos suportados pelo
TinyPairing sdo: o BLL assinatura curta [9], o BB assinatura curta [10] e o BF encriptacdo
baseada em identidade [11]. De acordo com os autores, o TinyPairing é uma biblioteca
portatil, projetada para o ambiente TinyOS 2.x [49] e desenvolvida na linguagem nesC.

No sentido de projeto de um esquema de troca de chaves para uma RSSF
heterogénea hierdrquica, os autores em [58] implementaram um protocolo denominado
TinyIBE. TinyIBE € um protocolo para ser utilizado no bootstrapping da RSSF e explora
as capacidades de hardware aprimoradas dos nés lideres dos clusters. Contudo, o TinyIBE

¢ extremamente vulnerdvel a ataques sobre estes nos lideres.



CAPiTULO 4

Seguranca na Camada de Enlace para RSSF

Este capitulo € responsdvel pela apresentacdo do porque da necessidade de
seguranca na camada de enlace para RSSF. Em seguida € apresentado uma das solucdes
de seguranca mais utilizadas na camada de enlace para RSSF: o framework TinySec,
posteriormente sao detalhados os modos de funcionamento, o formato dos pacotes e os

componentes e interfaces presentes nesta arquitetura de seguranga.

4.1 Porque proteger a Camada de Enlace

O padriao de comunicacdo fim-a-fim predominante em redes convencionais faz
com que alguns requisitos de seguranca tais como a autenticidade de mensagens, a
integridade e a confidencialidade sejam obtidos através destes mecanismos fim-a-fim.
Dentre eles, podem-se citar o SSH [69], o SSL [70] ou o IPSec [31].

Em RSSF, o padrao dominante de comunicagdo € muitos-para-um, ou seja,
diversos nds realizam leituras intermedidrias, em uma topologia de multiplos saltos, e
enviam estes dados para uma EB. Para reduzir o trifego de mensagens e economizar
energia, os nos sensores utilizam técnicas de processamento dentro da RSSF tais como
agregacdo de dados e a eliminacdo de dados duplicados [40, 39].

O processamento dentro da RSSF requer que nds sensores acessem e modifiquem
o contetdo das mensagens. Dessa forma, mecanismos de seguranca fim-a-fim ndo sao so-
lucdes ideais para garantir os requisitos de autenticidade, integridade e confidencialidade
dos dados.

Os mecanismos de seguranca que operam na camada de enlace dos dados
conseguem detectar pacotes ndo autorizados na primeira vez que os mesmos sao injetados
na RSSF. Mecanismos de seguranca fim-a-fim detectam pacotes maliciosos apenas no
destino final, neste caso a RSSF pode rotear pacotes ndo autorizados por diversos saltos
antes que os mesmos sejam detectados, o que gastaria desnecessariamente energia e

largura de banda.
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4.2 Framework TinySec

4.2.1 Descricao

O framework Tinysec € uma das principais solu¢des de segurangca na camada
de enlace para RSSE. E um mecanismo para prover os requisitos de confidencialidade,
integridade e autenticidade na camada de enlace dos dados.

O TinySec pode ser facilmente integrado em aplicacdes de RSSF tendo como
principais objetivos a facilidade no uso e 0 minimo impacto no desempenho de aplicag¢des
que o utilizam. A arquitetura ndo endereca alguns problemas tais como a distribuicao de
chaves criptograficas, ataques de deplecdo de energia e ataques fisicos. O presente traba-
lho desta dissertacdo propde uma forma adequada de distribui¢io de chaves criptograficas,
aumentando o nivel de seguranca das aplica¢des que usam o TinySec como primitiva de
seguranca.

O framework TinySec é baseado apenas em algoritmos simétricos. Cifras de
Bloco sdo utilizadas para cifragem e geracdo dos MACs para autenticacdo. A cifra de
bloco padrio € o Skipjack [25], porém toda a arquitetura € independente de cifra, o que
possibilita a utilizacdo de outros algoritmos simétricos, tais como o RC5 ou o AES.

Segundo [30], o tempo para encriptar uma mensagem através do Skipjack em
um sensor MICA2 ¢ de 0.38 ms (cifragem de um bloco de 64 bits). A implementacdo da
arquitetura detém mais de 3000 linhas de c6digo nesC e requer 728 bytes de RAM e 7146
bytes de ROM de um n6 sensor MICA2. A adicdo do framework TinySec representa um
acréscimo de menos de 10% em termos de laténcia na entrega do pacote e no consumo de

energia.

4.2.2 Modos de Funcionamento

E possivel operar de duas maneiras diferentes no TinySec:

e Modo TinySec-Auth: A mensagem € enviada usando apenas o Cédigo de Autenti-
cacdo de Mensagem (MAC).

e Modo TinySec-AE: A mensagem € enviada de forma cifrada e autenticada através
do MAC.

No modo TinySec-AE, a carga util € de até 29 bytes, que € cifrada, e o cabecalho
de pacote é de 8 bytes, sendo que o pacote inteiro (dados e cabecalho) é autenticado.
Veja na Figura 4.1 a estrutura do pacote no modo mais completo do TinySec, o modo
TinySec-AE.
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Tabela 4.1: Quantidade de bits adicionados pelo uso do TinySec

Modo de funcionamento

Quantidade de bits adicionados

Quantidade total de bits

EEL

(i ifH

T

-

Sem o TinySec 0 bytes 36 bytes
Modo TinySec-Auth 1 bytes 37 bytes
Modo TinySec-AE S bytes 41 bytes
v
A
4 3\
Des’ch!LEﬂ Sr-cCT.r I ] I O S ] = | R MAC

3 B

i e
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Figura 4.1: Formato do Pacote no Modo TinySec-AE.

No modo TinySec-Auth, o pacote inteiro (dados e cabecalho) é autenticado,

sendo a carga util também de até 29 bytes, mas o cabecalho de pacote € de 4 bytes [42].

Veja na Figura 4.2 a estrutura do pacote do TinySec no modo TinySec-Auth.

Evenm
@ (1); i

MAC
(59

Figura 4.2: Formato do Pacote no Modo TinySec-Auth.

Na Figura 4.3 nota-se que o formato do pacote no TinySec € baseado no

pacote padrao do TinyOS. Os 2 bytes padrdes para o CRC (Cyclic Redundancy Check)

sdo substituidos por 4 bytes do MAC. O TinySec utiliza um Vetor de Inicializagdo

(Iniatilization Vector - 1V) especial com enderegos de origem e destino (2 bytes cada),

tamanho do pacote (1 byte), tipo da mensagem ativa (1 byte) e um contador (2 bytes).

Dest
(2)

(1

(1)

Grp
(1)

Data
(0..29)

CRC
(2)

Figura 4.3: Formato do Pacote Padrdo do TinyOS.

Os dois modos de funcionamento do TinySec adicionam uma quantidade de bits

diferente ao pacote final de dados que serd enviado, e isso faz com que o consumo de

energia em um nd sensor aumente, pois o sensor terd que transmitir uma maior quantidade

de bits. Esse acréscimo de bits ao pacote final se d4, principalmente, pelo MAC utilizado

para verificacdo da autenticidade e da integridade das mensagens.

Veja na Tabela 4.1 a quantidade de bits que sdo adicionadas ao pacote normal,

sem a utilizacao do framework TinySec, e em cada modo de funcionamento do TinySec.
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Tabela 4.2: Compatibilidade entre os modos do TinySec

Modos de Recebimento | Modos de Tranmissao
Modo 1 Modos 1 ou 2
Modo 2 Modo 3
Modo 3 Modos 1,2 ou 3

4.2.3 Componentes do Framework TinySec

Esta secdo € responsavel pela definicdo das Interfaces do framework TinySec.
As principais interfaces sao relacionadas com o modo de transmissao e recebimento das
mensagens (Interface TinySecMode) e com a atualizacdo das chaves em uso pela RSSF
(Interface TinySecControl).

Interface TinySecMode

Esta interface € responsavel pela definicio dos modos de transmissdo e recebi-

mento de uma mensagem no TinySec. Os comandos disponiveis neste componente sao:

e command result_t setTransmitMode (uint8_t mode);

e command result_t setReceiveMode (uint8_t mode);

O modo setTransmitMode apenas aceita trés argumentos:

1. TINYSEC_AUTH_ONLY (Modo padrdo de envio)
2. TINYSEC_ENCRYPT _AND_AUTH
3. TINYSEC_DISABLED

Analogamente, o modo setReceiveMode aceita os trés possiveis argumentos:

1. TINYSEC_RECEIVE_AUTHENTICATED (Modo padrio de recebimento)
2. TINYSEC_RECEIVE_CRC
3. TINYSEC_RECEIVE_ANY

Um receptor que esteja configurado no modo de recebimento TINY-
SEC_RECEIVE_AUTHENTICATED s6 pode receber mensagens oriundas de um
emissor configurado em um dos seguintes modos: TINYSEC_AUTH_ONLY ou TINY-
SEC_ENCRYPT_AND_AUTH.

Um receptor no modo TINYSEC_RECEIVE_CRC aceita apenas mensagens de
emissores no modo TINYSEC_DISABLED. Da mesma forma, um receptor no modo
TINYSEC_RECEIVE_ANY recebe mensagens de emissores configurados em qualquer
modo de transmissdo. Veja na Tabela 4.2 as possiveis combinagdes dos modos de envio e

recebimento:
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Interface TinySecControl

A interface TinySecControl habilita a atu8alizagdo das chaves utilizadas pelo

TinySec. Esta interface possui os seguintes comandos:

. command result_t updateMACKey(uint8_t * MACKey);
. command result_t getMACKey(uint8_t * result);
. command result_t updateEncryptionKey(uint8_t * encryptionKey);

1
2
3
4. command result_t getEncryptionKey(uint8_t * result);
5. command result_t resetIV();

6

. command result_t getIV(uint8_t * result)

Os comandos updateMACKey(uint8_t * MACKey) e result_t updateEncryption-
Key(uint8_t * encryptionKey) sio responsaveis por atualizarem as chaves utlizadas para
autenticacdo e encriptacdo dos dados, respectivamente. O tipo de retorno desses coman-
dos € SUCESSO se a chave for atualizada corretamente e FALHA caso contrério.

Os comandos getMACKey(uint8_t * result) e getEncryptionKey(uint8_t * re-
sult) retornam os valores correspondentes das chaves de autenticacdo e encriptagdo. O
parametro result_t referencia um tamanho de chave de no minimo TINYSEC_KEYSIZE
bytes.

O comando resetIV() reseta a por¢ao do contador do IV especial para 0. O
comando resetIV() retorna SUCESSO caso o IV seja resetado corretamente e FALHA,
caso contrdrio. Normalmente este comando € utilizado em conjunto com os comandos
de atualizacdo das chaves do TinySec. O pardmetro de retorno result_t referencia uma
mensagem de tamanho no minimo de TINYSEC_IV_LENGHT bytes.



CAPITULO 5

Um Esquema de Distribuicao de Chaves
Baseado em Identidade para o Framework de

Seguranca TinySec

Esta capitulo € responsével pela apresentacdao de como foi realizada a juncao de
um esquema de acordo de chaves baseado em identidade e o framework de seguranga da
camada de enlace TinySec. Sdo dadas duas visdes diferentes da juncdo, uma geral, com o
intuito de orientacdo dos desenvolvedores de aplicagdes para RSSF de como habilitar
o uso do protocolo de distribucdo de chaves antes da utilizacdo do TinySec, e outra,
mais especifica, mostrando as caracteristicas deste esquema de distribui¢do de chaves. Sao
apresentados também os custos adicionados a uma aplica¢io que realiza primeiramente o
acordo de chaves para posteriormente recorrer ao framework TinySec para autenticagdo
e/ou encriptacdo dos dados. Os requisitos de seguranca adicionados com a abordagem

também sdo demonstrados.

5.1 Visao Geral

O framework de seguranca TinySec ndo ¢é atrelado a nenhum mecanismo de dis-
tribuicdo de chaves criptograficas. A arquitetura utiliza chaves criptograficas armazenadas
em um arquivo padrio (arquivo tinyos_keyfile). Portanto, o desenvolvedor deve estar ci-
ente das chaves que serdo utilizadas pelo algoritmo de criptografia. As chaves utilizadas
pelo TinySec, um par de chaves da cifra de bloco Skipjack [25], s@o setadas em tempo de
compilacdo. Se nenhum argumento extra é passado no processo normal de compilagdo, o
arquivo de chave padrao € utilizado.

A abordagem para distribuicdo de chaves baseia-se na utilizacdo de um esquema
IBKA distribui¢do de chaves no framework TinySec. A Figura 5.1 descreve qual a
sequéncia de passos que os desenvolvedores devem seguir com o objetivo de adequar

suas aplicacdes para que:

1. Utilizem o mecanismo de estabelecimento e distribuicdo de chaves proposto;
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2. Recorram ao framework Tinysec para autenticac@o e/ou encriptacdo dos dados;

= [ = [
Q—/ Implementagdo do , Kz) Atualizagéo da chave
processo de troca de que sera utilizada pelo
chaves no cédigo da TinySec através da
aplicacéo antes da ‘ interface
comunicacdo entre TinySecControl,
dois nds sensores, fornecida pelo
\ componente TinySecC.

{ | |
@ Agora toda a | @ Compilacado da l
comunicacao sera aplicacao nos nés
autenticada efou sensores habilitando o
encriptada com a _ framework de
chave de sessao seguranca da camada
calculada no Passo 1. de enlace TinySec.

Figura 5.1: Passos para utilizacdo da nova abordagem de distri-
buigdo de chaves e o TinySec

O desenvolvedor da aplicacdo deverd realizar o Passo 1 que consiste em adicionar
ao codigo da aplicagdo o novo mecanismo de distribui¢do de chaves proposto na Se¢ao
5.2. Esta inclusdo deve ser realizada antes da comunicagdo entre dois nds quaisquer, pois
ao habilitar o TinySec nas aplicagdes de RSSF, o mesmo ja é configurado para enviar os
dados somente autenticados ou autenticados e encriptados.

Ap6s o algoritmo de troca de chaves ser executado, a chave de sessao resultante
devera entdo ser utilizada para substituir a chave padrdao do TinySec. Apds o acordo
de chaves, o desenvolvedor deverd invocar a interface TinySecControl, que é exportada
pelo componente TinySecC, para atualizar a chave que serd utilizada pelo framework de
seguranca da camada de enlace TinySec (Passo 2).

ApOs realizar os Passos 1 e 2 da Figura 5.1, a aplicacdo estd pronta para ser
compilada nos nés sensores. Apds a adequagao da aplicac@o, a mesma pode ser compilada
com a adi¢do do comando “TINYSEC=TRUE” no momento da compilagdo. Dessa forma,
primeiramente serd criada uma chave no arquivo padrao de chaves do TinySec, porém essa
chave nao serd utilizada. Apds o acordo de chaves da nova abordagem de distribuicio, a
interface responsavel por realizar o update da chave do TinySec ird atualiza-la e esta sera

utilizada para protecdo da comunicacao.
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O framework de seguranca TinySec prové os requisitos de confidencialidade,
integridade e autenticidade dos dados. A proposta de jun¢do do TinySec juntamente com
um mecanismo de distribui¢cdo de chaves baseado em primitivas assimétricas, o IBKA-
Sec, faz com que os danos provenientes de um ataque a um determinado né se tornem
estritamente locais, ou seja, o comprometimento de um né ndo afetard a comunicacdo
entre os nos restantes da RSSF. Ja a utilizacdo apenas do TinySec como solugdo de
seguranca pode representar o comprometimento de toda a RSSF caso apenas um tnico

no6 seja comprometido.

5.2 Visao Detalhada

A abordagem para distribuic@o de chaves criptogréficas para o framework Tiny-
Sec € baseado em [44]. O esquema prové uma forma simples, pratica e segura para dis-
tribuicdo de chaves criptograficas. A proposta de distribuicdo de chaves criptograficas
possui duas fases: uma fase antes da implantagdo para estabelecimento de todos os para-
metros necessarios e outra fase, apds a implantacdo, para o acordo de chaves entre dois

nds sensores.

5.2.1 Fase Antes da Implantacio : Estabelecimento de Parametros

O desenvolvedor da aplicagdo € responsdvel por carregar as chaves secretas
dentro da memoria de cada nd juntamente com todos os parametros publicos, ou seja,
o0 mesmo se torna a Autoridade de Confianca (AC) da RSSFE.

Primeiramente a AC gera uma chave secreta s que deve ser mantida em sigilo. A
AC também € responsavel por assinalar as identidades de todos os nds e calcular a chave
secreta de cada um deles.

Para calcular a chave secreta de um determinado nd, a AC precisa utilizar uma
funcdo de Hash-Mapeamento (¢) para assinalar a identidade de cada n6 i a um ponto de

uma curva eliptica:

R: = 0(ID;) (5-1)

A chave secreta de cada n6 i € entdo calculada através da expressao:
S,‘ = [S]Ri (5-2)

Uma Funcdo de Derivacdo da Chave (FDC) deve ser utilizada para adequar o
tamanho da chave de sessdo calculada para o tamanho da cifra de bloco Skipjack, que € a

cifra padrao do framework TinySec.
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Tabela 5.1: Notagdo e descri¢do das varidveis

Notacao Descricao
s Chave secreta do desenvolvedor da aplicacdo
ID; Identidade publica do né i
S Chave privada don6 i
Gy, Gy, Gr Grupos ciclicos

é Mapa bilinear é : G; x G| — G
0 Funcdo de Hash-Mapeamento

FDC Funcdo de Derivacdo da Chave

Cada né i € entdo carregado com os seguintes parametros:

Identidade Publica: ID;.

Chave Secreta: S;.

Funcdo de Hash-Mapeamento: ¢.

Fungdo de Derivagao da Chave: FDC.

Veja na Tabela 5.1 a notagdo das varidveis utilizadas no protocolo de estabeleci-
mento de chave.

5.2.2 Fase Apo6s a Implantaciao: Acordo de Chaves

As chaves privadas dos nds X e Y sdo respectivamente Sy e Sy. A chave publica
de X pode ser calculada a partir da identidade publica de X, que é conhecida por Y. O
valor:

ChavePublicax = ¢(IDx) (5-3)

representa a chave publica de X. Da mesma forma, a chave publica de Y € dada pela
expressao:
ChavePublicay = ¢(IDy) (5-4)

No momento que o né X quer estabelecer uma chave de sessd@o com Y, ele calcula

a fung@o de emparelhamento bilinear:
é(Sx,ChavePublicay = ¢(IDy)) (5-5)

A FDC ¢ utilizada sobre o cdlculo de emparelhamento para adequacdo do

tamanho da chave. Dessa forma, o valor:

ChaveSessao(X,Y) = FDC((é(Sx,ChavePublicay))) (5-6)
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deverd resultar em uma chave de sessao de 80-bits que serd utilizada pelo algoritmo de

criptografia Skipjack para autenticacdo ou encriptacdo dos dados.

No ' No

O, O,

Mensagem em textoclaro [~ [Mensagem em texto claro |

l |

ChaveSessao (X,Y) ' ChaveSessao (Y,X)

Mensagem em texto claro 1 Mensagem cifrada
l : 1
Mensagem cifrada | — | Mensagem cifrada |

Figura 5.2: Envio da mensagem do né X para o no Y

Note na Figura 5.2 que quando a mensagem chega no né Y, o mesmo consegue
decriptar a mensagem utilizando a mesma chave de sessdo utilizada por X através da
expressao:

ChaveSessao(Y,X) = FDC((é(Sy,ChavePublicay))) (5-7)

Devido a propriedade de simetria do emparelhamento bilinear, tem-se que:

ChaveSessao(X,Y) = ChaveSessao(Y,X) (5-8)

No sensores

- Selecio de nos;

_ Parimetros globais: P - Geragio de Chave Publica;

_ Identidades dos nés: : | - Estabelecimento de Chave de
i | Sessio;

Geracido/Assinalacio:

- Chaves privadas dos nos;

Antes da Implantacio Apos a Implantagio

Figura 5.3: Passos realizados Antes e Apos a Implantagdo dos Nos
Sensores
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Os dois nds sensores conseguem calcular o mesmo segredo compartilhado
sem nenhuma interagdo entre os mesmos € de uma forma mais segura que o pré-
compartilhamento de uma mesma chave criptografica antes da fase de implantacdo, que
¢ a forma inapropriada que o framework de seguranca da camada de enlace TinySec
utiliza para estabelecimento de chaves na RSSFE. Veja na Figura 5.3 os parametros que

sdo estabelecidos antes e apds a implantacgao.

5.3 Bibliotecas Criptograficas Baseadas em PBC

Dada a complexidade da constru¢do e implementagdo de protocolos baseados
em PBC, esta secdo € destinada a andlise das bibliotecas open source baseadas em PBC
disponiveis na literatura. Esta anélise servird como base para sele¢do de qual ferramenta
criptografica serd utilizada no auxilio da solucdo da proposta dessa dissertagdo, a juncao

de um protocolo IBKA com o framework de seguranca da camada de enlace TinySec.

40

30.2

30

[
]
|

Tempo
(segundos)

10 4
5.45
2.66 1.9
. 1 1
1 2 3 4 5 (5]

Trabalhos

Figura 5.4: Tempo para cdlculo do emparelhamento bilinear na
plataforma ATMegal28L por diferentes trabalhos

Dentre as bibliotecas criptograficas disponiveis, destaca-se a aplicagdo TinyPBC
[44], baseada na RELIC-toolkit [3]. TinyPBC € escrita na linguagem Network Embedded

Systems C (nesC), é a que possui 0 menor tempo para cilculo da funcdo de emparelha-
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mento bilinear, a fungdo mais complexa em termos computacionais em criptossistemas
baseados em emparelhamentos.
Veja na Figura 5.4 a comparacdo do tempo gasto para cdlculo do emparelha-

mento na familia de sensores mica (processador ATMegal28L) pelos seguintes trabalhos:

TinyTate [45];
NanoECC [62];

Ishiguro et. al [19];
TinyPBC (2007) [47];
Szczechowiak et. al [60];
TinyPBC (2011) [44];

AN

5.3.1 Aplicacao TinyPBC baseada na RELIC-toolkit

Nivel de Seguranca

A aplicacdo TinyPBC, baseada na RELIC-foolkit, adota um nivel de seguranca
de 80-bits, o que € equivalente a um RSA de 1024-bits.

Emparelhamento Bilinear

A funcao de emparelhamento € definida sobre corpos bindrios. A implementacao
do emparelhamento € baseada no Emparelhamento nr [7]. Segundo [61], o emparelha-

mento M7 € um dos métodos mais rdpidos no nivel de seguranga considerado.

Curva Eliptica

A implementagdo € realizada sobre o corpo bindrio F5271. A curva supersingular
y? 4+y = x> +x com grau de imersdo k = 4 ¢ utilizada para mapeamento da identidade dos
noés. A execugdo do emparelhamento gasta a maioria do tempo realizando multiplicagdes

na quarta extensao do corpo (Fpa71).

Representacao do Corpo de Extensao

Os elementos do corpo Fo» sdo representados usando polindmios. Para o corpo
de extensio F,o71, TinyPBC utiliza o pentanomial f(x) = x>7! 4+ x?07 4 x!75 4 x111 41
dado em [55].

A escolha de f(x) tém duas caracteristicas principais:

e A reducio modular para f(z) requer mudangas de 1 ou 7 bits.
e A extracdo da raiz quadrada ndo requer mudancas nos registradores para palavras

com tamanho 8 ou 16 bits.



5.3 Bibliotecas Criptograficas Baseadas em PBC 61

Quarta Extensao

A representacgdo bindria de um elemento pertencente a [F,271 pode ser computado
pela insercdo do bit 0 entre cada par sucessivo de bits da representacdo bindria do
elemento. Isso pode ser reduzido com o uso de uma tabela de consulta de 16 bytes no
qual armazena em sua memoria o quadrado de todos os polinomiais de 4 bits. Com o
intuito de evitar o desperdicio de memdria, ou seja, diminuir os valores carregados nos

registradores, a extracdo de raiz € realizada em duas etapas:

1. Calcula-se a raiz da metade inferior utilizando uma tabela de expansao convencio-
nal de 4 bits.

2. Calcula-se a raiz da metade superior combinado com a redug¢dao modular.

Raiz Quadrada

A extracdo de raiz quadrada na aplicacdo TinyPBC foi implementada de acordo
com [18], no qual requer uma divisdo de passos para concatenar coeficientes com indices
pares ou impares com elementos do corpo. Tabelas de consulta podem ser utilizadas
para implementacao porém o microcontrolador permite uma rédpida implementacio dessa

operacdo através da manipulagdo de bits.

Operacao de Multiplicacao de Ponto Escalar

A operacdo de multiplicacdo de ponto escalar € realizada pelo Algoritmo de
Loépez-Dahab [37]. Com o intuito de evitar o acesso & memoria de forma desnecessdria,
TinyPBC realiza algumas otimizagdes no algoritmo original: um vetor de digito interme-
diario é armazenado dentro de um registrador como no Algoritmo 5.1. De acordo com
0s autores, essa otimizacao diminui o ndmero de operagdes de leitura pela metade e de
escrita por um fator quadratico. Veja o Algoritmo 5.1 com a proposta de otimizagdo para

o Algoritmo original [37].
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5.4

Algoritmo 5.1: Algoritmo otimizado para multiplicagdo no corpo Fom

Entrada: a(z) =a[0---n—1],b(z) =b[0---n—1]
Saida: c(z) =c[0---2n—1]

v; representa um vetor de n+ 1 registradores (r;_1,-+,70,Fn, ", F;)
Computar T (1) = u(z)b(z) para todos os polindnimos de u(z) com grau
menor que 4.

Seja u; os 4 bits mais significativos de ali]

vo < T (up),c[0] « ro

vi v T (uy),c[l] < r

Va1 & Va1 T (tp—1), ¢c[n— 1] <= 1y

¢+ ((rn—a, - ro,ra)||(c[n—1],---,c[0])) <« 4
Seja u; os 4 bits menos significantes de ali

vo < T (up),c[0] « c[0]Drg ---

Vi1 < V1 BT (up—1),cln—1] +c[n—1]® ry_
cn--2n—1]«cln---2n—1]® (rp—2, -+ ,ro,rn)

return c

Plataformas Utilizadas

Os experimentos foram realizados na plataforma de hardware mica2, uma vez

que o framework de seguranca da camada de enlace TinySec foi projetado para as

plataformas mica, mica2 e mica2dot. A plataforma detém as seguintes caracteristicas:

Consumo do processador - Ativo: 8 mA; Dormindo: 15 mA

Microcontrolador - Atmegal28L.

Clock - 7.3728 MHz.

Memoéria FLASH - 128 KB.

Memoéria SRAM - 4 KB.

Taxa de transmissao do radio - 38.4 kbps.

Alcance do radio - 500 ft.

Consumo do radio - Ativo: 27 mA (TX Maximo) e 10 mA (RX); Dormindo: 1 mA.

O sistema operacional utilizado foi o TinyOS 1.1.15, a dltima versdo disponivel

do TinyOS 1.x, jd que o framework de seguranca TinySec ndo foi transportado para

o TinyOS 2.x. O TinyOS apresenta uma arquitetura baseada em componentes, o que

minimiza o tamanho do cddigo através do desenvolvimento de novas aplicacdes a partir

apenas da ligacdo de componentes existentes.
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O modelo de execucdo no TinyOS € orientado a eventos, 0 que permite um
melhor gerenciamento de energia, além de permitir a flexibilidade de programacdo
necessaria considerando a imprevisibilidade da comunicacao sem fio.

A linguagem de programacao utilizada foi o nesC [20], linguagem que possui
sintaxe semelhante ao C, mas com recursos para suportar a estrutura e a execugdo das apli-
cacoes em TinyOS [34]. Também foi utilizada a biblioteca criptografica RELIC -toolkit
[3] (versao 0.3.3) com suporte para operagdes sobre curvas elipticas e emparelhamentos
bilineares, desenvolvida em C e assembly, e com prioridade em eficiéncia. Essa biblio-
teca permite a configuracio flexivel para niveis de segurancga especificos, corpos e curvas
elipticas particulares, dentre outras caracteristicas.

O ambiente de desenvolvimento foi a distribuicdo Linux Ubuntu 12.04.3 LTS,
sendo utilizado o simulador Avrora [63] para realizacdo de testes e para validar a
implementagdo. O Avrora é um simulador de alta acurdcia que prové ferramentas para
simulacdo e andlise (monitores) para programas escritos para microcontroladores AVR
e motes mica2. O comportamento dos programas € analisado em nivel de instrugdo de
méaquina, além disso o Avrora oferece uma API, escrita em Java, que permite extensao

das funcionalidades providas pelo simulador.

5.5 Adequacao da Aplicacao TinyPBC

TinyPBC € uma aplicacdo baseada na RELIC-toolkit [3], compativel com
TinyOS, e que tem com alvo os processadores da familia dos motes mica (processador
ATmegal28L). A aplicacdo mostra como dois nds sensores sao capazes de processar uma
mesma chave de sessdo comum sem nenhuma interacao entre os mesmos, através do uso
de emparelhamentos bilineares.

A aplicagdo TinyPBC € baseada em identidade, ou seja, apenas a identidade dos
noés é requerida. Porém, essa aplicagdo estd originalmente escrita na linguagem nesC para
o TinyOS 2.x. O framework de seguranca da camada de enlace TinySec foi originalmente
projetado e integrado em um versdo anterior do TinyOS, mais especificamente para a
versao 1.x.

Dada as incompatibilidades e diferengas inerentes das versdes 1.x e 2.x do
TinyOS, algumas mudangas na aplicacdo TinyPBC precisaram ser realizadas, a fim de
possibilitar a jun¢do entre o esquema de acordo de chaves baseado em identidade e a
arquitetura de seguranca da camada de enlace TinySec.

Dentre as mudancas realizadas no arquivo de configuracdo da aplicacdo

TinyPBC, podem-se citar:

1. Substituicdo do Componente MainC por Main;



5.6 IBKA-Sec: Aplicacdo de Jungdo entre o TinySec e o TinyPBC 64

2. Substituicdo da ligagdo MainC.Boot <- TinyPBCApp por Main.StdControl <-
TinyPBC.StdControl;
3. Inclusdo do arquivo relic.h, através do comando: "includes relic.h", no cabecalho

do arquivo antes do inicio do arquivo de configuragao;

A interface Boot, usada no Tinyos 2.x, para inicializacdo dos componentes , deve

ser substituida pela interface StdControl. A interface StdControl prové trés comandos:

e init().
e start().
e stop().

Todos componentes que necessitam de inicializacdo devem prover a interface
StdControl. Apds o boot, todos os componentes devem ser inicializados com o comando
init(). Apés o comando init() ser invocado, os comandos start() e stop() podem ser
invocados multiplas vezes.

Em relacdo as mudancas realizas no médulo de TinyPBC, ou seja, no arquivo

que mostra como € realizado a légica interna do programa, podem-se citar:

Remoc¢ao do comando: "#include <relic.h>";
Substituicao do uso da Interface Boot pelo provimento da interface StdControl;
Substituicao da varidvel TOS_NODE_ID pela TOS_LOCAL_ADDRESS;

Substibui¢do do evento booted() da Interface Boot pela implementacdo dos trés

el

comandos da interface StdControl: init(), start() e stop();

5.6 IBKA-Sec: Aplicacao de Juncao entre o TinySec e o
TinyPBC

Para testar a juncao entre o framework TinySec e a implementagdo do acordo de
chaves TinyPBC contida na RELIC-foolkit [3], foi desenvolvida uma aplicacdo, a IBKA-
Sec, baseada na aplicacdo TestTinySec (incorporada no tinyos), que envia um contador
de um né para outro utilizando métodos de autenticagdo e encriptagdo oferecidos pelo
TinySec, e na aplicacao TinyPBC.

A implementagdo da aplicacdo IBKA-Sec em dois nds sensores faz com que os
LEDs vermelho e verde de ambos os motes fiquem piscando constantemente, a tarefa
de envio de uma mensagem € definida para o endereco de BROADCAST da RSSF.
Logo, todos os nés enviam e recebem uma determinada mensagem. O LED verde indica
o sucesso da tarefa de envio da mensagem e o LED vermelho sinaliza o sucesso no

recebimento.
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5.6.1 Componente de Configuracao da Aplicacao IBKA-Sec

As configuracdes correspondem a uma maneira alternativa de definir componen-
tes, que resultam da interligacao entre médulos ou entre outras configuragdes. O arquivo
de configuracdo pode incluir uma secdo inicial onde se especifica se usa (uses) ou se
oferece (provides) interfaces.

O componente do tipo configuracdo pode ser interligado como qualquer outro
componente. No corpo principal da declaracdo de um componente de configuragdo, sdo
declarados os componentes que sao interligados, apos a palavra-chave components, e as
ligacGes entre eles (quem usa e quem fornece a interface).

Os componentes que sdo interligados, que podem ser verificados no Cédigo 5.1,

j4 as ligagdes entre os componentes pode ser verificado no Codigo 5.2.

Cédigo 5.1 Componentes
1 1includes relic;

> includes IntMsg;

3 includes AvroraPrint;

4 configuration TinyPBCAndTinySecApp {
s}

¢ 1implementation {

7 components Main,

8 LedsC,

9 GenericComm as Comm,
10 TinyPBCAndTinySec,

11 Counter,

12 TimerC,

13 TinySecC,

14 SysTimeC;

16 //Codigo Omitido

17}
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Cédigo 5.2 Ligagdes entre os Componentes

1

2

3

Main.StdControl-> TinyPBCAndTinySec.StdControl;
Main.StdControl -> Comm.Control;

Main.StdControl -> Counter.StdControl;

Main.StdControl -> TimerC.StdControl;

TinyPBCAndTinySec.Send -> Comm.SendMsg[AM_INTMSG];
TinyPBCAndTinySec.ReceiveIntMsg —> Comm.ReceiveMsg[AM_INTMSG];
Counter.Timer —-> TimerC.Timer[unique ("Timer")];
Counter.IntOutput -> TinyPBCAndTinySec.IntOutput;
TinyPBCAndTinySec.Leds -> LedsC;
TinyPBCAndTinySec.TinySecMode —> TinySecC.TinySecMode;
TinyPBCAndTinySec.TinySecControl -> TinySecC.TinySecControl;
TinyPBCAndTinySec.SysTime -> SysTimeC;

5.6.2 Componente de Mo6dulo da Aplicacao IBKA-Sec

A especificacdo do mddulo estd dividida em dois blocos: a primeira parte,

precedida de module especifica quais s@o as interfaces providas pelo componente (com

a palavra-chave provides) e/ou usadas pelo componente (com a palavra-chave uses); a

segunda parte, dentro de parénteses apds implementation, contem a realizacio das funcdes

que tratam os eventos ou realizam os comandos. Os componentes que sdo usados e

providos pelo médulo da aplicagdo podem ser verificados no Cédigo 5.3.

Cédigo 5.3 Componentes do Médulo

2

3

module TinyPBCAndTinySec {

provides {
interface StdControl;
interface IntOutput;
}
uses {
interface Leds;
interface SendMsg as Send;
interface ReceiveMsg as ReceivelIntMsg;
interface TinySecMode;
interface TinySecControl;

interface SysTime;
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Apbs o boot de dois nés, a funcdo incializar(), presente no Cédigo 5.4, é a

primeira a ser executada. Dentro dessa funcio sdo realizados os seguintes procedimentos:

1. A inicializacdo da biblioteca.
2. A geragdo da chave privada da Autoridade de Confianga (AC).

3. A geragdo da chave privada dos nds a partir da chave privada da AC.

Cédigo 5.4 inicializar ()
1 static int inicializar() {

2 snprintf (thisID, 10, "%d", TOS_LOCAL_ADDRESS);

3 core_init ();

4 if (pc_param_set_any() != STS_OK) {return 1;}

5 bn_init (&masterKey, BN_DIGS);

6 bn_read_str (&masterKey,

7 "123456789ABCDEF123456789ABCDEF123456789ABCDEF123456789ABCDEF", 64, 16);
8 cp_sokaka_gen_prv (privateKey, thisID, strlen(thisID), &masterKey);

9 return 0;

A biblioteca RELIC-toolkit € inicializada através da chamada da funcdo
core_init(). Se a mesma for inicializada corretamente, o0 comando pc_param_set_any()
retorna STS_OK, caso contrario retorna o codigo de falha STS_ERR.

A geracdo da chave privada da AC € realizada pela fungdo bn_read_str() e a ge-
racdo da chave privada dos nds € realizada através da funcdo cp_sokaka_gen_prv(). Os
processos citados anteriormente devem ser realizados, em implementagdes reais, antes da
fase de implantacdo, como pode ser verificado na Secdo 5.2.1. Estes procedimentos sdo
presentes na aplicacdo apenas para ilustrar o funcionamento do protocolo de estabeleci-
mento de chave.

Se a inicializagc@o da biblioteca, a geracdo das chaves secretas da AC e dos nds
sensores forem executadas com sucesso, a aplicacdo verifica o ID do n6 que estd sendo
executado pela varidvel global TOS_LOCAL_ADDRESS e realiza a chamada da fun¢do
agreeKey(). Dentro da fun¢do agreekey(), note no Cddigo 5.5, existe a chamada da funcado

cp_sokaka_key() responsavel pelo cdlculo da chave compartilhada entre duas entidades.
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Cédigo 5.5 agreeKey ()

1 void agreeKey (int node) {

2 char nodeID[10];

3 snprintf (nodeID, 10, "%d", node);
4 cp_sokaka_key (&sharedKey, 10, thisID, strlen(thisID),
5 privateKey, nodelID, strlen(nodelD));

Ap6s o célculo da chave compartilhada, define-se 0 modo de transmissao do
TinySec, altera-se a chave que sera utilizada e reinicializa-se o VI especial da arquitetura
de seguranca TinySec. Estes procedimentos sao realizados com as chamadas das seguintes
funcdes:

1. call TinySecMode.setTransmitMode(TINYSEC_ENCRYPT_AND_AUTH).
2. call TinySecControl.updateEncriptionKey(&sharedKey).
3. call TinySecControl.resetIV().

O modo de transmissdo na aplicacdo foi definido como autenticagdo e encripta-
cdo, porém decidiu-se atualizar apenas a chave de encriptagdo. A funcdo updateEncrip-
tionKey() é entdo utilizada para atualizar a chave que serd utilizada pelo TinySec para
fornecer encriptagio dos dados. E necessario também resetar o vetor de inicializagdo da
arquitetura de seguranca através da funcdo resetIV() fornecida pela interface TinySec-

Control. Os procedimentos descritos acima podem ser analisados no Cédigo 5.6.
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Cédigo 5.6 start ()

1 command result t StdControl.start () {

2 if (inicializar() != 0) {

3 }

4 else {

5 inicial = call SysTime.getTime32();
6 if (TOS_LOCAL_ADDRESS == 0) {

7 agreeKey (1) ;
8 } else {
9 agreeKey (0);
10 }

11 }

12 call TinySecMode.setTransmitMode (TINYSEC_ENCRYPT_AND_AUTH);
13 call TinySecControl.updateEncryptionKey (&sharedKey);

14 call TinySecControl.resetIV();

15 final = call SysTime.getTime32();

16 result = final - inicial;

17 printInt32 (result);

18 return SUCCESS;

A aplicacdo TinyPBC, contida dentro da RELIC-toolkit, foi utilizada em sua
versdao original com as adequagdes indicadas na Secdo 5.5 . Um outro detalhe é que
foi utilizada a versdo 0.3.3 da RELIC-foolkit (quando a mais nova era a 0.3.5), pois as
outras versdes ou nido compilavam com as configuracdes setadas !, ou realizavam calculos
errados. Segundo o proprio autor da RELIC-foolkit, a diferenca de desempenho entre as

versoes ¢ minima para emparelhamentos.

5.7 Requisitos de Hardware Exigidos dos Nos Sensores

Esta se¢do verifica os custos de hardware exigidos dos nds sensores ao utilizar
um esquema de acordo de chaves baseado em identidade para o estabelecimento adequado
de chaves criptograficas ao invés do pré-compartilhamento de um par de chaves antes
da implantacdo. Assim, os custos aqui apresentados sdo relativos ao uso do esquema
de acordo de chaves juntamente com o framework de seguranca da camada de enlace

TinySec. Dentre os parametros analisados podem-se citar:

10s detalhes de implementagio setados estdo presentes na Secio 5.3.1
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Figura 5.5: Quantidade de memoria RAM exigida pelas Aplica-
coes

o Quantidade de memoria RAM e ROM,;
e Tempo para execugao;

A aplicacdo TestTinySec foi utilizada para comparacdo dos resultados. A apli-
cacdo TestTinySec apenas testa o funcionamento do TinySec ao enviar um contador de
forma encriptada para outro n6. A aplicacdo IBKA-Sec também envia este contador de
forma encriptada porém utilizando a chave calculada pelo protocolo de estabelecimento

de chaves ao invés da chave pré-compartilhada antes da fase de implantacao.

5.7.1 Quantidade Exigida de Memoria

Ao se compilar o cédigo da aplicagdo IBKA-Sec para o hardware Mica2 (através
do comando make mica2), o compilador do TinyOS gera um relatério que contém a
ocupacao de memoria ROM (FLASH) e de memoéria RAM (SRAM). Logo, os resultados
mostrados a seguir foram baseados nesse relatorio.

As Figuras 5.5 e 5.6 mostram a quantidade de memoria requerida pelas aplica-
coes. A aplicacdo TestTinySec, configurada para prover autenticacio e encriptacdo das

mensagens enviadas, ocupa cerca de 49826 bytes de memoria ROM e 625 bytes de me-
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Figura 5.6: Quantidade de Memoria ROM exigida pelas Aplica-
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moria RAM. A aplicacao IBKA-Sec ocupa 115102 bytes de memoria ROM e 2363 bytes
de memoria RAM.

Os valores da quantidade de memdria sdo um pouco alto, porém ja esperado,
pois a aplicacdo IBKA-Sec primeiramente executa o processo de estabelecimento de
chaves para depois recorrer ao framework TinySec para autenticar/encriptar os dados.
Além disso, algumas tarefas sdo realizadas na aplicacdo, tais como a geracao das chaves
privadas da AC e dos nds sensores. Essas tarefas ndo sdo realizadas pela aplicacdo em
implementagdes reais (ocorrem antes da fase de implantagdo), o que diminui a quantidade

de memoria requerida.

5.7.2 Tempo Necessario Para Execucio da Aplicacao IBKA-Sec

Para descobrir o tempo total necessdrio para execucdo da aplicacdo IBKA-
Sec, foi utilizada a interface SysTime provida pelo componente SysTimeC. No arquivo
de configuracdo da aplicagdo IBKA-Sec, foi adicionado o componente SysTimeC. Na
implementagdo da configuragdo foi adicionada a ligacdo entre o0 mddulo da aplicacdo e a
interface SysTime provida pelo componente SysTimeC.

Para verificar a quantidade de ciclos necessarios para que um né consiga executar
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Tabela 5.2: Resultados da Simulagédo da Aplicagdo IBKA-Sec

Variaveis Analisadas Valores Obtidos | Ferramenta Utilizada

Memoria RAM (bytes) 2363 Compilador do TinyOS

Memoria ROM (bytes) 115102 Compilador do TinyOS
Tempo de Execugdo (segundos) 1.94 Monitor c-print do Avrora

a aplicagao IBKA-Sec, foi inserido um timestamp incial no inicio da aplicag@o. No final da
execuc¢do da aplicagdo foi inserido outro timestamp. A diferenca entre os dois timestamps
foi entdo colocada como parametro do comando printInt32(), sentenca para impressao de
mensagens através do monitor c-print do simulador Avrora. Veja no Cddigo 5.6 a posi¢ao
dos timestamps inicial e final com o objetivo de verificacdo do tempo de execucdo da
aplicacao.

O simulador Avrora entdo foi configurado para rodar a aplicagdo com os se-
guintes parametros: avrora -platform=mica2 -simulation=sensor-network -nodecount=2
-printlogfile=logfile -monitors=c-print,leds nomeAplicacao.elf

Cada parametro € especificado a seguir:

e -platform=mica2 - Indica a plataforma de experimentagao;

e -simulation=sensor-network - Indica que € uma RSSF ao invés de um rede com um
unico no;

e -nodecount=2 - Indica que a RSSF € composta por dois nds;

e -printlogfile=logfile - Indica 0 nome do arquivo que gravard os resultados das
sentencas de impressao.

e -monitors=c-print,leds - Indica os monitores que estdo sendo utilizados pelo simu-
lador;

e nomeAplicacdo.elf - Indica qual aplicac@o que serd simulada.

Note na Figura 5.7 que a interface SysTime, provida pelo componente SysTi-
meC, fornece um temporizador de 921.6 KHz para o mica2, ou seja, a unidade de medida
para essa interface € ticks de processamento. A cada segundo tem-se 921600 ticks de pro-
cessamento. Para execu¢do da aplicagdo IBKA-Sec, desde a inicializa¢io foram necessa-
rios 1787904 ticks, o que equivale a aproximadamente a 1.94 segundos de execugdo. Veja

na Tabela 5.2 os principais resultados obtidos com a simulacao da aplicacao IBKA-Sec.

5.8 Requisitos de Seguranca Adicionados

A arquitetura de seguranca TinySec fornece os seguintes requisitos de seguranca

na camada de enlace dos dados:

e Confidencialidade.
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e Integridade.
e Autenticidade

Em RSSF, evitar o comprometimento dos nos € essencialmente tratar das chaves
criptograficas que serdo utilizadas pelos algoritmos de criptografia. Uma chave global
compartilhada entre os nds da rede, se obtida através de ataques fisicos, comprometeria a
seguranca de toda a rede.

A fragilidade da arquitetura de seguranca TinySec se baseia principalmente
na utilizacdo do pré-compartilhamento de uma chave global para autenticacdo e/ou
encriptagdo dos dados. A existéncia de um protocolo especifico de gerenciamento de
chaves dificilmente possibilita que um atacante quebre os mecanimos de seguranca
utilizados pelo TinySec.

A adogdo do mecanismo de distribuicdo de chaves proposto neste trabalho, o
IBKA-Sec, faz com que qualquer ataque a um determinado né se torne estritamente local,
o comprometimento de um né ndo afeta a comunicagdo entre os nos restantes da RSSF.

Apenas utilizando o TinySec como solucao de seguranga, o comprometimento de
um unico nd pode representar o comprometimento de toda a RSSF, uma vez que todos os
nos, nesse contexto, sdo carregados com o mesmo segredo criptografico. Note na Figura
5.3 os requisitos de segurancgas que sdo adicionados com a proposta de jungao IBKA-Sec.

A escolha adequada de um esquema de distribuicao de chaves, neste caso de
um esquema de distribuicdo de chaves baseado em identidade, aumenta o nivel de
seguranca do framwork por utilizar primitivas assimétricas para distribui¢ao das chaves
criptogréficas ao invés de primitivas simétricas.

A adocdo da proposta IBKA-Sec ainda permite que um nd sensor envie infor-

macoes para outro né sem que o mesmo tenha calculado o segredo criptografico para
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Tabela 5.3: Requisito de Seguranca x Mecanismo de Seguranga

Requisito de Seguranca Mecanismo de Seguranca
Apenas o TinySec | Proposta IBKA-Sec

Confidencialidade
Integridade
Autenticidade
Protecdo contra nés compromissados
Encriptacdo Para Frente

decriptar a informacgdo. Essa caracteristica se chama encriptacio para frente (Forward
Encryption).

A caracteristica de encriptagao para frente € muito importante uma vez que os nos
sensores podem ter diferentes padroes de desligamento, ser empregados em momentos
diferentes ou se tornarem temporariamente indisponiveis devido a obstaculos ou mau
funcionamento.

A proposta de juncdo adotada neste trabalho € justificada para aplicacdes de
RSSF no qual a seguranca dos dados € um requisito prioritario, tais como na drea militar
ou na drea da saude.

A adog¢do do IBKA-Sec também € indicada para aplicacdes empregadas em
locais publicos onde a probabilidade de ataque fisico e uma possivel recuperacdo de dados
sigilosos armazenados na memoria dos nds € maior que em ambientes particulares ou

monitorados.



CAPITULO 6

Conclusoes

As RSSF sdo compostas por pequenos sensores cujos recursos computacionais
sao extremamente limitados. O baixo custo e a rapidez na implantacdo fazem com que as
mesmas sejam atrativas para diversos cendrios. Sdo utilizadas com vérios objetivos, um
deles € a possibilidade de monitoramento de regides, oferecendo dados sobre a drea que
estd sendo monitorada, de uma forma muito simples e eficiente.

Devido a um possivel vazamento de informacdes e violagdo dos requisitos de
seguranca das aplicacdes de RSSF, € necessario que os desenvolvedores de aplicacdes
se preocupem em aplicar técnicas seguras que previnem ou dificultam a acdo de pessoas
maliciosas. Embutir seguranca em RSSF é uma tarefa complexa e desafiadora dado as
limitagdes inerentes nesses cendrios.

Uma das técnicas para prevenir os ataques em RSSF é o uso de criptogra-
fia. Neste sentido, diversas arquiteturas de seguranca foram desenvolvidas, dentre elas
destaca-se o TinySec, um framework que prové autenticagdo e encriptacdo na camada de
enlace dos dados.

Um aspecto crucial no uso dos algoritmos de criptografia é como as chaves
criptograficas sdo distribuidas. Idealmente, protocolos de estabelecimento de chaves
devem fornecer perfeita conectividade entre os nds e poder de resili€ncia contra captura
dos mesmos. Além disso, estes esquemas devem ser de baixo custo tanto em termos de
processamento, como de comunicagdo € armazenamento.

O baixo poder computacional dos sensores inviabiliza o emprego de criptossis-
temas de chave publica tradicionais para solucionar o problema de distribuicao de chaves
criptograficas em RSSF. O emprego de técnicas baseadas na criptografia simétrica se torna
mais interessante, porém a maioria destes esquemas ndo sao adequados ou dependem de
alguma interacao entre os sensores para efetuar o acordo de chaves.

A arquitetura de seguranca TinySec ndo contempla mecanismos para troca
de chaves, o que sacrifica consideravelmente o seu nivel de seguranca. Envisiona-se
que esquemas de distribuicdo IBKA sdo a solugdo ideal para o estabelecimento de

chaves criptograficas em RSSF, simplificando o processo de distribuicdo e resolvendo a
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forma inadequada que o framework simétrico TinySec utiliza para estabelecimento destas
chaves.

O objetivo deste trabalho foi propor uma jun¢do entre um mecanismo de distri-
buicdo de chaves baseado em identidade e o framework de seguranca TinySec: o IBKA-
Sec. A ado¢do de um mecanismo adequado de distribui¢do para ser utilizado juntamente
com o TinySec € uma op¢do muito mais segura que o pré-compartilhamento de chaves
criptogréficas antes da fase de implantacdo.

Para provar a possibilidade de juncdo, apresentamos uma aplicagdo capaz de
calcular uma chave de sessdo em comum entre dois nds sensores e logo depois utilizar
essa nova chave na arquitetura de segurancga TinySec para encripta¢do dos dados.

Para promover a juncio entre a aplicacdo TinyPBC e o framework de seguranca
da camada de enlace TinySec, alguns problemas foram enfrentados. O principal problema
encontrado foi a incompatibilidade entre as duas tecnologias. Ambas foram projetadas
para versdes diferentes do TinyOS, o que dificulta a integracdo ja que as mesmas
utilizam ferramentas diferentes. O TinyOS 1.x requer ferramentas antigas para o correto
funcionamento (GCC, por exemplo), ja a RELIC-toolkit necessita de ferramentas mais

novas para o seu funcionamento correto.

6.1 Trabalhos Futuros

Em relacdo aos trabalhos futuros, podem-se citar:

1. O estudo de novas curvas, tais como as curvas BN (Barreto-Naehrig), para mapea-
mento da identidade dos nds devido ao ataque (disponivel no formato de relatério
técnico em [6]) sobre as curvas supersingulares via cdlculo do logaritmo discreto
no corpo de extensdo;

2. Verificacdo de possiveis otimizacOes na biblioteca RELIC-toolkit utilizada para
diminui¢do da quantidade de memoria requerida;

3. Analisar o custo do uso de outras cifras simétricas no TinySec juntamente com o
esquema IBKA proposto devido 4 arquitetura ser independente de cifra;

4. Realizar a portabilidade do cdédigo do framework de seguranca TinySec para o
TinyOS 2.x, afim de evitar as incompatibilidades e dificuldades encontradas neste
trabalho;

6.2 Publicacoes

Como fruto de pesquisas e estudos realizados durante a realiza¢ao desse trabalho

de dissertacdo podem-se citar uma apresentagdo oral em evento cientifico, uma publica-
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cdo/apresentacdo de artigo cientifico em simpdsio nacional e um aceite para publicacdo

em conferéncia internacional.

6.2.1 Apresentacao de Trabalho em Evento Cientifico

e LEMES, M. T.; BULCAO NETO, R. F.; OLIVEIRA, L. L. G.; RODRIGUES FI-
LHO, R. V.; SENE JUNIOR, 1. G. Um Esquema de Acordo de Chave Baseado
em Identidade para o Framework de Seguranca TinySec. X CONPEEX - Con-
gresso de Pesquisa, Ensino e Extensao. UFG, 2013.

6.2.2 Publicacido e Apresentacao em Simpdsio Nacional

e LEMES, M. T.; BULCAO NETO, R. F.; OLIVEIRA, L. L. G.; RODRIGUES
FILHO, R. V.; SENE JUNIOR, I. G. Uma Nova Abordagem de Distribuicio
de Chaves Criptograficas para o Framework de Seguranca TinySec. Manaus-
AM. Em: XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas

Computacionais, v.1 p. 1-5, 2013.

6.2.3 Artigo Aceito para Publicaciao em Conferéncia Internacional

e LEMES, M. T.; BULCAO NETO, R. F.; OLIVEIRA, L. L. G.; RODRIGUES
FILHO, R. V.; SENE JUNIOR, I. G. A Identity Based Key Agreement for
the Security Framework TinySec. In: The Third International Conference on
Advanced Communications and Computation. INFOCOMP 2013. Lisboa, Portugal.
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