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Agenda

• Parte I - Redes 5G:
• Definição.
• Órgãos padronizadores.
• Características.
• Tecnologias habilitadoras.
• A importância da integração entre 5G e redes não-3GPP.
• Redes não-3GPP e principais procedimentos.

• Parte II - Demonstração:
• Apresentar o cenário de simulação: untrusted non-3GPP access Wi-Fi use case
• Simular o acesso ao núcleo 5G usando ferramentas open-source e uma rede não-

3GPP não confiável.
• Discussão sobre os procedimentos de registro, autenticação, autorização e 

estabelecimento de sessão de dados.
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5G: o que é?
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Importante: o aumento de velocidade é apenas uma das 
melhorias relacionadas ao 5G



5G: 3GPP e Casos de Uso
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5G: Aplicações com diferentes requisitos
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5G: Sistema
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Funções de Redes (NFs)

Arquitetura Baseada em Serviços (SBA)Separação entre Plano de Controle e 
Plano de Usuário (CUPS)

Integração entre diferentes
Redes de Acesso (Redes 3GPP e não-3GPP)

Redes Definidas por 
Software (SDN)

gNodeB

Wi-Fi
LoRa
Zigbee

…

UE



5G: Arquitetura Baseada em Serviços

• Modelo de comunicação:
• Produtor-consumidor.
• Paradigma HTTP REST.
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5G: Suporte para redes não-3GPP
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5G: redes não-3GPP não confiáveis

• Redes não confiáveis                  
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Release 15 do 3GPP

Non-3GPP
InterWorking
Function
(N3IWF)



5G: Registro, autenticação e autorização via 
redes não-3GPP não confiáveis
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1.     Associação do UE a 
rede WLAN.

2.    Início do procedimento
com IKE_SA_INIT.

3.    IKE_Auth Request sem
payload e início do envio
de mensagens NAS.

4.    UE envia uma
mensagem de autenticação 
para N3IWF.

5.    AUSF envia uma chave
de segurança para AMF 
encapsulada em EAP-
Success.
6.  AMF e UE derivam a 
chave N3IWF a partir da 
chave de segurança
oriunda da AUSF.

7.  Estabelecimento do 
IPSec.

8.  Associação segura IPSec
estabelecida.



5G: Protocolos usados no plano de controle 
de redes não-3GPP não confiáveis
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5G: Estabelecimento de sessão de dados para 
redes não-3GPP não confiáveis

PDU Session Establishment(1)

Untrusted 
WLAN Access 

Network
 UE
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N3IWF AMF
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1. PDU Session Establishment 
é enviado do UE para AMF

2.     AMF seleciona SMF 
(depende do contexto do 
UE) para criar uma sessão 
PDU. Se autorizado, AMF 
encaminha requisicão de 
criação para N3IWF.

3.    N3IWF calcula a quantidade
de IPSec Child para associação
com cada profile de QoS enviada
pelo UE.

4.    N3IWF envia requisição
IKE. 

5.    UE responde com a 
criação das IPSec(s) Child(s)

6.    PDU Session accept é 
enviado para UE após a 
criação de toda(s) IPSec(s) 
Child(s).

7.   N3IWF notifica AMF

8. Fluxos de QoS são
transportados dentro 
dos túneis



5G: Protocolos no Plano de Usuário para 
transferência de sessão PDU usando Redes não-

3GPP não confiáveis 
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5G: redes não-3GPP confiáveis
• Redes confiáveis                  
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Release 16 do 3GPP
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Fixed Network Residential Gateway
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Redes não-3GPP confiáveis

• Redes com fio
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Release 16 do 3GPP “Convergência sem fio com fio”
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Parte II - Demonstração

• Untrusted non-3GPP access Wi-Fi use case.

• https://github.com/LABORA-INF-UFG/paper-MCAK-2021
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https://github.com/mariotlemes/paper-MCAK-2021


Análise de Performance - Latência
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Análise de Performance – Quantidade de 
mensagens
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Análise de Performance – Quantidade de 
mensagens
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Considerações finais

• O artigo* abordado nesta palestra apresenta um tutorial detalhado sobre acesso ao
núcleo do 5G via redes não-3GPP (confiáveis e não-confiáveis), de acordo com o 
especificado na Release 15 e 16 da 3GPP.

• Nós comparamos aspectos de segurança relacionados as redes não-3GPP, e.g. 
autenticação e procedimentos de encriptação, e discutimos principais procedimentos de 
sinalização IPSec e estabelecimento de sessão PDU para cada uma dessas redes.

• A convergência sem fio com fio é apresentada, mostrando também a possibilidade de 
acesso ao núcleo do 5G usando redes com fio legadas e gateways residenciais. 

*Preprint submetido a Computer Networks – Elsevier (em revisão).
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https://arxiv.org/pdf/2109.08976.pdf


Considerações finais

• Para ilustrar o acesso de um UE por meio de uma rede de acesso não-
3GPP não confiável, apresentamos um caso de uso no qual um UE 
usando uma rede Wi-Fi é autenticado/autorizado acessar o núcleo 5G 
e estabelecer uma sessão de dados.

• Por fim, nós avaliamos algumas métricas como: latência dos principais
procedimentos,  número de mensagens e overhead no plano de 
usuário de sessões de dados estabelecidas.
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Dúvidas? 

• contato: mario.lemes@ifg.edu.br
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