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Agenda

e Parte | - Redes 5G:

Definicao.

Orgaos padronizadores.

Caracteristicas.

Tecnologias habilitadoras.

A importancia da integracao entre 5G e redes nao-3GPP.
Redes nao-3GPP e principais procedimentos.

* Parte Il - Demonstracao:
* Apresentar o cenario de simulacao: untrusted non-3GPP access Wi-Fi use case

 Simular o acesso ao nucleo 5G usando ferramentas open-source e uma rede nao-
3GPP nao confiavel.

* Discussao sobre os procedimentos de registro, autenticacao, autorizacao e
estabelecimento de sessao de dados.



5G: 0 que é7

(QUANTO TEMPO DEMORA PARA BAIXAR

UM FILME DE 2 HORAS?
3G 4G 5G
384 Kbps 100 Mbps 10 Gbps

Importante: o aumento de velocidade é apenas uma das
melhorias relacionadas ao 5G
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5G: 3GPP e Casos de Uso
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5G: Aplicacdes com diferentes requisitos

Different services have different network
requirements.

‘ Tactile Internet
Tms () ® Automated o
Driving e Augmented

10ms | ® Disaster Warning e Real-Time Reality

Gaming ® virtual
2 Reality
Multi-User Video

100ms | Conference
® Car Emergency

Telephone
P ® Remote Control .
.Enter rise Cloud

>1s Sensor ® ® Mobile Video
N Private Cloud

<1Mbps 10Mbps 100Mbps >1Gbps Speed

Source: GSMA & Huawei Wireless X Labs
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5G: Sistema

Integracao entre diferentes Funcdes de Redes (NFs)

Redes de Acesso (Redes 3GPP e nao-3GPP)

WiLF
by O Redes Definidas por

[ORa . A =, & Lo o el e\ s rware (sDN)

__________________________________________________

[~JSFJ[AJSFJ[A&FJ[S&FJ

| Control Plane Data Network

(( )) (Internet, ...)
e «g , <\> %
(R)AN
S s

5G-Core (SBA)

Separacao entre Plano de Controle e Arquitetura Baseada em Servicos (SBA)
Plano de Usuario (CUPS)
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5G: Arquitetura Baseada em Servicos

* Modelo de comunicacao:

 Produtor-consumidor.

* Paradigma HTTP REST.  Garvos rogan

HTTP PUT (PCF information) |

HTTP response (ack)

- -

services)

HTTP GET (query for PCFs offerinﬁ
HTTP response (list of PCFs match

ng the criteria)

-

HTTP POST (UE information)

HTTP response (policy information)

NSSF NEF NRF PCF UDM /= | B S S -
anssf anef anrf lecf lNudm anaf
T Nausf T Namf TNsmf Servuce request .
AUSF| __---- > AMF f se | R S i e e e
e N11 SBA - Core
Rt
.7 N1
/ TN2 TN4
!/
.......... airinterface | <((\\\\\\ | e .
7)) N3 N6
UE N9
g-NodeB
[ IControlPlane [ JUserPlane  ----NAS Signaling —— Service-Based Interface (SBI)
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5G: redes nao-3GPP nao confiaveis

 Redes nao confiaveis —— Release 15 do 3GPP

r———_—————

Untrusted
Access Point
(Gateway)

|
|
N1 for | Non'3GPP
UE 5G T InterWorking
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5G: Registro, autenticacao e autorizacao via
redes nao-3GPP nao confiaveis

1. Associacao do UE a A

rede WLAN.

WLAN

.

2. Iniciodo procedimento‘

com IKE_SA_INIT.

3. IKE_Auth Requestsem
payload e inicio do envio " ams

and
integrity
de mensagens NAS.

protection

4. UE enviauma
mensagem de autenticacao
para N3IWF.

(2)

@)

(4)
()
(6)
(7)

(8)

1

Untrusted
WLAN Access
Network

N3IWF

AMF || AUSF

UE connects over
WLAN access
network and selects
the N3IWF

— IKE_SA_[INIT —

UE registration is performed over
IKEv2, with 5G NAS messages
encapsulated into EAP-5G

|

Authentication & Authorization

<«—— common N3IWF key ——>

IKE_AUTH
(with AUTH payload)

] NAS messages over IPSec SA
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5. AUSF envia uma chave
de seguranca para AMF
encapsulada em EAP-
Success.

6. AMF e UE derivam a
chave N3IWF a partir da

chave de seguranca
oriunda da AUSF.

7. Estabelecimento do
|IPSec.

8. Associacao segura IPSec
estabelecida.



5G: Protocolos usados no plano de controle
de redes nao-3GPP nao confiaveis

(a) CP Protocols stack before IPSec SA signaling : (b) CP Protocols stack
N1
NAS <

N1

N2

ay4

NAS —~ NAS
NWu B

EAP-5G EAP-5G | NGAP <> NGAP

IKEv2 > IKEv2 | SCTP <> SCTP
v2

P P <~ P <> IP
L1/ ][ L1/ N

WLAN |l L2 || L2 «r L2

D WLAN AP N3IWF AMF

UE

£

!

after IPSec SA signaling

NAS
NWu
TCP |« —~ TCP
Inner IP | InnerIP || NGAP => NGAP
IPSec < —> IPSec || SCTP <> SCTP
M 2
P < IP > P IP P
oo
WLAN (<= [0 || [5 <> L2 || L1L2 L1/L2
D WLAN AP N3IWF AMF
UE




5@G: Estabelecimento de sessao de dados para
redes nao-3GPP nao confiaveis

1. PDU Session Establishment
é enviado do UE para AMF ue

WLAN

IPSec SA

for NAS (1)

2. AMF seleciona SMF

(depende do contexto do
UE) para criar uma sessao
PDU. Se autorizado, AMF

encaminha requisicao de

criacao para N3IWF.

signaling

3. N3IWF calcula a quantidade
de IPSec Child para associacao

com cada profile de QoS enviada{_

pelo UE.

First
IPSec
Child

pl:

]

Untrusted
WLAN Access
Network

N3IWF

+— PDU Sessiof

n Establishment

AMF

(4)

(2)

PDU
Session
Request

’ IPsec child SAs ‘

IKE Create Child

Request
I

()

IKE Create Child
Response

(6)

PDU Session
Establishment
Accept

(8)

QoS flows inside
the IPSec; Child SA

{

-

(7)

PDU
Session
Response

i

4. N3IWF envia requisicao
IKE.

5. UE responde com a
criacao das IPSec(s) Child(s)

6. PDU Session accept €
enviado para UE apos a
criacao de toda(s) IPSec(s)
Child(s).

7. N3IWF notifica AMF

8. Fluxos de QoS sao
transportados dentro
dos tuneis



5G: Protocolos no Plano de Usuario para
transferéncia de sessao PDU usando Redes nao-
3GPP nao confiaveis

PDU | [PDU
Layer | NWu | Layer
GRE |« > GRE
— AX
Inner IP | Inner IP || GTP-U <> GTP-U \
IPSec < —> IPSec ‘ UDP <> UDP
Y1 B |
P~ P <> IP P > IP
WLAN (<> L1/L2 || L1L2 <= L1L2 || L1L2 [<>{ L1/L2

D WLAN AP N3IWF UPF
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5@G: redes nao-3GPP confiaveis

 Redes confidveis ——— Release 16 do 3GPP
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Redes nao-3GPP confiaveis

e Redes com fio — Release 16 do 3GPP “Convergéncia sem fio com fio”
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Parte Il - Demonstracao

e Untrusted non-3GPP access Wi-Fi use case.

* https://github.com/LABORA-INF-UFG/paper-MCAK-2021
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ise de Performance - Laténcia

Ana

TABLE V
TIME STATISTICS ABOUT SOME PROCEDURES.

Confidence interval

of 95%
Average Standard Lower  Upper
Procedure (S) deviation (S) limit (S) limit (s)
ISI?Sec SA 0.93 0.41 0.78 1.07
ignaling
PDU Session 0.22 0.04 0.21 0.23

Establishment

Mario Lemes
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Analise de Performance — Quantidade de
mensagens

TABLE VI
IPSEC SA SIGNALING MESSAGES.

Involved Size
ID Message Components (Bytes)
1 IKE_SA Init Request (0) UE — N3IWF 644
2 IKE_SA Init Response (0)  N3IWE — UE 644 AABLE NIt
3 TKE_Auth Request (1) UE = N3IWE 316 PDU SESSION ESTABLISHMENT MESSAGES.
4 IKE_Auth Response (1) N3IWF — UE 1448 -
5 IKE_Auth Request (2) UE — N3IWF 200 D Message Involved Size
6 InitialUEMessage N3IWF > AMF 128 Components _ (Bytes)
7 Authentication Request (1) AMF — N3IWE 148 1 PFCPSessionEstablishmentReq SMF — UPF 271
8 IKE_ Auth Response (2) N3IWF — UE 168 2 PFCPSessionEstablishmentResp UPF — SMF 107
9 IKE_Auth Request (3) UE — N3IWFE 152 3 PDUSessionResourceSetupReq  ~ AMF — N3IWF 271
10 Authentication Response (1) N3IWF — AMF 140 4 Echo Request N3IWF — UPF 58
11 Security Mode Command  AMF — N3IWF 124 p) Echo Response UPF — N3IWF 58
12 IKE_Auth Response (3) N3IWFE — UE 152 6 Create_Child_SA Req N3IWF — UE 488
13 IKE_Auth Request (4) UE — N3IWF 184 i Cl‘eat'e_Child_SA Res UE — N3IWF 456
14 UplinkNA STransport N3IWF — AMF 168 8 PDUSessionResourceSetupRes ~ N3IWF — AMF 120
15 InitialContextSetupRequest ~ AMF — N3IWF 188 Exchanged messages between UE and N3IWF 944
16 IKE_Auth Response (4) N3IWF — UE 120 Internal exchanged messages between NFs 885
17 IKE_Auth Request (5) UE — N3IWF 136 Total 1829
18 IKE_Auth Response (5) N3IWF — UE 296
19  InitialContextSetupResponse =~ N3IWF — AMF 100
20 DownlinkNASTransport AMF — N3IWF 160

Exchanged messages between UE and N3IWF 4360
Internal exchanged messages between NFs 1156
Total 5516 Mario Lemes




UE

Ana
mensagens

a) Overhead between UE and N3IWF

IPv4 (20 Bytes)
GRE (4 Bytes)
Inner IPSec (20 Bytes)
IPv4 (20 Bytes)

Data (MTU limited) J-> 60.60.0.X/24

N3IWF

> 10.0.0.X/24

Ethernet Il (16 Bytes)

> 192.168.1.1/24

Overhead of extra headers: 44 Bytes

or
192.168.127 1

ise de Performance — Quantidade de

b) Overhead between N3IWF and UPF

Data (MTU limited)

—> 60.60.0.X/24

IPv4 (20 Bytes)

N3IWF

GTP-U (8 Bytes)

UDP (8 Bytes)

IPv4 (20 Bytes)

UPF

Ethernet Il (16 Bytes)

———10.200.200.X/24

Overhead of extra headers: 36 Bytes



Consideracoes finais

* O artigo* abordado nesta palestra apresenta um tutorial detalhado sobre acesso ao
nucleo do 5G via redes ndo-3GPP (confidveis e ndo-confidveis), de acordo com o
especificado na Release 15 e 16 da 3GPP.

* NOs comparamos aspectos de seguranca relacionados as redes nao-3GPP, e'c%
autenticacao e procedimentos de encriptacao, e discutimos principais procedimentos de
sinalizacao IPSec e estabelecimento de sessao PDU para cada uma dessas redes.

* A convergéncia sem fio com fio € apresentada, mostrando também a possibilidade de
acesso ao nucleo do 5G usando redes com fio legadas e gateways residenciais.

*Preprint submetido a Computer Networks — Elsevier (em revisao).



https://arxiv.org/pdf/2109.08976.pdf

Consideracoes finais

* Para ilustrar o acesso de um UE por meio de uma rede de acesso nao-
3GPP nao confiavel, apresentamos um caso de uso no qual um UE
usando uma rede Wi-Fi é autenticado/autorizado acessar o nucleo 5G
e estabelecer uma sessao de dados.

* Por fim, nds avaliamos algumas métricas como: laténcia dos principais
procedimentos, numero de mensagens e overhead no plano de
usuario de sessoes de dados estabelecidas.
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