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Cifra de César

letras que queremos Cifral/alor referente a letrd/alor dado ap6s Cifragen.etra referente ao valo

A 0 3 D
M 11 14 P
A 0 3 D
T 18 21 X
E 4 7 H
M 11 14 P
A 0 3 D
T 18 21 X
| 8 11 M
C 2 5 F
A 0 3 D
E 4 7 H
S 17 20 V
T 18 21 X
A 0 3 D
E 4 7 H
M 11 14 P
T 18 21 X
U 19 22 y
D 3 6 G
O 13 16 R




Cifra de César (Linear)

_etras que queremos Cifra

Valor referente a letral/alor dado ap6s Cifragent

|_etra referente ao valof

A 0 1 B
M 11 0 A
A 0 1 B
T 18 14 P
E 4 9 J
M 11 0 A
A 0 1 B
T 18 14 P
| 8 17 S
A 0 1 B
E 4 9 J
S 17 12 N
T 18 14 P
A 0 1 B
E 4 9 J
M 11 0 A
T 18 14 P
U 19 16 R
D 3 7 H
o 13 4 E




Criptografia RSA

Letras que queremos Cifrajvalor referente a letravalor dado ap6s Cifragem
A 0 0
M 11 33
A 0 0
T 18 83
E 4 49
M 11 33
A 0 0
T 18 83

I 8 112
C 2 84
A 0 0
E 4 49
S 17 140
T 18 83
A 0 0
E 4 49
M 11 33
T 18 83
U 19 2
D 3 9
O 13 117




Decriptografia RSA

/alores que queremos Decifral Valores decifrados fetras referentes a esses valore
0 0 A o
33 11 M
0 0 A
83 18 T
49 4 E
33 11 M
0 0 A
83 18 T
112 8 I
84 2 C
0 0 A
49 4 E
140 17 S
83 18 T
0 0 A
49 4 E
33 11 M
83 18 T
2 19 U
9 3 D
117 13 O




CONCEITOS DE CRIPTOGRAFIA

Chave Privada ou Chave Simétrica

-

) A~
algoritmo AN
criptografico A

texto original texto cifrado

¥

WA
) AA-
I 3lgoritmo I~
criptogréfico o

texto original texto cifrado




CONCEITOS DE CRIPTOGRAFIA

Chave Publica ou Chave Assimétrica

> Na década de 70 surgiu um novo método
criptografico, o chamado algoritmo assimétrico de
criptografia.

> Aidéia foi criada por Diffie e Hellman e colocada em
pratica com o desenvolvimento do RSA.



CONCEITOS DE CRIPTOGRAFIA

Chave Publica ou Chave Assimétrica

o Algoritmos com Chave Assimétrica possuem duas chaves
distintas: uma privada (secreta) e uma publica.

> A Chave Publica é livre para ser repassada para qualquer
pessoa (ou maquina), independente de participar ou nao
da comunicacao.

° Ja a chave privada deve ser secreta e ficar apenas em
poder da origem.



CONCEITOS DE CRIPTOGRAFIA

Chave Publica ou Chave Assimétrica

> Aquilo que for encriptado com a chave publica pode ser decriptado apenas
com a chave privada e vice-versa.

o Os algoritmos criptograficos de chave publica permitem garantir tanto a

confidencialidade quanto a autenticidade das informacdes por eles
protegidas.




CONCEITOS DE CRIPTOGRAFIA

Chave Publica ou Chave Assimétrica
o Confidencialidade

chave plblica
de Beto

: ~ toord
| aloritmo R Bl 2ldoritmo S
criptografico A B criptogréfico

texto original texto cifrado f texto original

chave privada

Sigilo utilizando criptografia assimétrica ? de Beto




CONCEITOS DE CRIPTOGRAFIA

Chave Publica ou Chave Assimétrica
o Autenticidade

chave privada / ’(:"13 |
? de Alice %\g: 24
algoritmo
criptografico

A
A
T~~~
P~~~
A~
A~~~

texto original texto cifrado texto original

Autenticidade utilizando criptografia assimétrica chave piiblica
de Alice




Implementacao
Computacional da
Cifra de César e do

RSA




O QUE E LINGUAGEM DE PROGRAMACAQ?

Uma linguagem de programacao €
um meétodo padronizado para
comunicar instrucoes para um

computador. E um conjunto de regras
sintaticas e semanticas usadas para
definir um programa de computador




O QUE E LINGUAGEM DE PROGRAMACAQ?

Java




COMPILAR & EXECUTAR

Escrever
Caodigo Fonte

ue ocorrem
e compilacao

Compilar/Linkar
Caodigo Fonte

Executaro

Programa



VAMOS DAR UMA OLHADA
NO PROGRAMA QUE
REALIZA A CIFRA DE

CESAR?




int main( int argc, char x argvl[] )
{

char originall[] = "A matematica esta em
char cifrado[100] = {0};
char decifrado[100] = {0};

cifrar( cifrado, original, 3 );

decifrar( decifrado, cifrado, 3 );

printf( "Original: %s\n", original );
printf( "Cifrado: %s\n", cifrado );
printf( "Decifrado: %s\n", decifrado );

9;




COMO EXECUTAR PROGRAMAS EM C?

(Compilar):
S gcc nomedoprograma.c —o nomedoprograma

(Executar):
S ./nomedoprograma




VAMOS DAR UMA
OLHADA NO
PROGRAMA QUE
REALIZA A
CRIPTOGRAFIA RSA?




COMO EXECUTAR PROGRAMAS EM JAVA?
)
<

Java

Java . Class t
source COI‘I‘lpl (¢ flle cXecutle
> > VM

. javac java
-Jjava .class

(Compilar):
S javac nomedoprograma.java

(Executar):
S java nomedoprograma




bytel[]l criptografa(String texto, PublicKey chave) {
bytel[]l cipherText = null;

{
Cipher cipher = Cipher.getInstance(ALGORITHM);

cipher.init(Cipher.ENCRYPT_MODE, chave);

cipherText = cipher.doFinal(texto.getBytes());
} (Exception e) {

e.printStackTrace();

cipherText;

String decriptografa(bytel[]l texto, PrivateKey chave) {
bytel[] dectyptedText = null;

{
Cipher cipher = Cipher.getInstance(ALGORITHM);

cipher.init(Cipher.DECRYPT_MODE, chave);
dectyptedText = cipher.doFinal(texto);

} (Exception ex) {
ex.printStackTrace();

String(dectyptedText);




void main(Stringl[] args) {

('verificaSeExisteChavesNoSO()) {

geraChave();

by

String msgOriginal "Teste de Mensagem";
ObjectInputStream inputStream null;

inputStream ObjectInputStream( FileInputStream(PATH_CHAVE_PUBLICA));
PublicKey chavePublica = (PublicKey) inputStream.readObject();
byte[] textoCriptografado = criptografa(msgOriginal, chavePublica);

inputStream ObjectInputStream( FileInputStream(PATH_CHAVE_PRIVADA));
PrivateKey chavePrivada = (PrivateKey) inputStream.readObject();
String textoPuro = decriptografa(textoCriptografado, chavePrivada);

System.out.println("Mensagem Original: " + msgOriginal);
System.out.println("Mensagem Criptografada: " +textoCriptografado.toString());
System.out.println("Mensagem Decriptografada: " textoPuro);

(Exception e) {
e.printStackTrace();




FIM




