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Resumo. A popularizagdo de Internet das Coisas, aliada aos avangos tecnologicos nos processos de processamento,
comunicacdo e identifica¢do, permitem que sejam construidos sistemas que proporcionam comodidade, credibilidade e
seguranga aos usuarios. O controle de acesso para liberagdo aos laboratdrios do Instituto Federal de Goias ¢ realizado de
forma manual, ocasionando problemas relacionados a seguranga, tais como esquecimento de registro de entrada/saida e
acdes mal intencionadas por parte dos usuarios. Sistemas automatizados de controle de acesso, baseados em dispositivos
computacionais de baixo custo e sistemas de identificagdo, podem fornecer seguranga apropriada. Neste artigo propomos
o IFGAccess, um prototipo que combina elementos de hardware e sofiware como solugdo automatizada para registro
e controle de acessos a ambientes com alto valor agregado. A solugdo mostrou-se adequada no registro de usuarios,
controlando de forma efetiva os processos relacionados a autenticagao.

Abstract. The popularization of the Internet of Things, combined with technological advancements in processing,
communication, and identification, enables the development of systems that provide convenience, reliability, and security
to users. Access control for the laboratories at the Instituto Federal de Goias is currently performed manually, leading to
security issues such as forgotten entry/exit logs and malicious actions by users. Automated access control systems based
on low-cost computing devices and identification technologies can offer an appropriate level of security. In this work, we
provide IFGAccess, a prototype that integrates hardware and software components as an automated solution for access
registration and control in high-value environments. The proposed solution has proven effective in user registration and

in managing authentication processes efficiently.
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1 Introdugao

O avango e expressividade do paradigma de Internet of
Things (10T) pode ser observado através do aumento da quan-
tidade de objetos inteligentes conectados a Internet. De
acordo com GSMA Association [2019], as conexdes cresce-
ram a uma taxa média anual de 14% no ano de 2019, com
tendéncia projetada para 1,3 bilhdo de dispositivos em 2025.
Ao conectar objetos com diferentes recursos computacionais
auma rede, potencializa-se o surgimento de novas aplicagdes.
Através do paradigma IoT, os objetos podem prover comuni-
cacdo entre usuarios e dispositivos, permitindo o desenvol-
vimento de uma gama de aplicagdes, tais como relacionadas
a coleta de dados de pacientes e monitoramento de idosos,
sensoriamento de ambientes indspitos e de dificil acesso, pe-
dagios e relogios inteligentes [Sundmaceker et al., 2010].

Sistemas automatizados, baseados em dispositivos inte-
ligentes e IoT, podem fornecer confiabilidade e seguranga ao
serem utilizados no controle de acesso a ambientes. O con-
trole de acesso aos laboratorios de informatica do Instituto
Federal de Goias (IFG) ¢ realizado de maneira manual. Para
acessar os laboratorios, basta preencher a folha de controle
de chaves. Com pouca ou nenhuma supervisdo, esta pratica
possibilita que pessoas ndo autorizadas acessem livremente
os ambientes de laboratorio, comprometendo a seguranga fi-
sica dos equipamentos e de seus ocupantes.

O uso da tecnologia de Radio Frequency Identification
(RFID) ¢ adequado para controle patrimonial. Para Brito
et al. [2019], as vantagens sdo a redugdo de custo e a di-
minui¢do no tempo para identificacdo dos bens. Os autores
argumentam que o sistema automatizado contrapdem-se po-
sitivamente em relacdo ao sistema manual de controle que ¢
naturalmente suscetivel a falhas. Outra vantagem € a ndo ne-
cessidade de mio de obra para controlar e fiscalizar o acesso.

O objetivo deste artigo é o desenvolvimento de uma so-
lugdo tecnologica, através da utilizagdo de radio-frequéncia,
dispositivos inteligentes e sistemas automatizados, que per-
mita que docentes, servidores técnico-administrativos, fun-
cionarios terceirizados, alunos e demais membros da comu-
nidade cientifica, que possuem autoriza¢do para utilizagdo
dos laboratorios de informatica do IFG, sejam corretamente
identificados ao acessar estes locais. O sistema, denominado
IFGAccess, permite o cadastro de um novo usudrio, vincu-
lado a uma tag de radio-frequéncia e/ou a verificacdo da pos-
sibilidade de acesso, gerenciando de forma efetiva o ingresso
ao ambiente controlado.

2 Referencial Tedrico

A atualizag@o constante do hardware em dispositivos com-
putacionais possibilitou a diminui¢ao de seu tamanho fisico
e a expansdo de suas capacidades tecnologicas. Nesta secao,
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sdo abordados conceitos sobre microcontroladores e sistemas
embarcados. Em seguida, é explorada a contextualizagdo da
tecnologia de radio-frequéncia a fim de controle de acesso.
Adicionalmente, discute-se trabalhos relacionados que explo-
ram solugdes que combinam solugdes integradas e de baixo
custo para controle e automatizagao dos processos de identi-
ficagdo.

2.1 Microcontroladores

Bates [2008] afirma que um microcontrolador tem trés ele-
mentos principais: (1) dispositivos de entrada ¢ saida; (2)
processador e (3) memoria. Contudo, ao contrario de um sis-
tema microprocessado convencional, e.g.,desktop, que pos-
sui chips separados em uma placa de circuito impresso, 0s mi-
crocontroladores contem todos esses elementos em um inico
chip. Dessa forma, o microcontrolador é essencialmente um
computador em um chip. Segundo Firat and Ugurlu [2018],
microcontroladores sdo adequados para uso em sistemas em-
barcados.

2.2 Sistemas embarcados

Segundo Jiménez et al. [2013], um sistema embarcado pode
ser definido como um dispositivo que contem componentes
de hardware e sofiware fortemente acoplados. Para Denardin
and Barriquello [2019], sistemas em tempo real normalmente
sdo sistemas embarcados e que isto significa que o sistema
computacional ¢ completamente encapsulado e dedicado ao
dispositivo ou sistema que controla. Para os autores, essa € a
fundamental diferenca entre sistemas embarcados e sistemas
de proposito geral.

Pohl et al. [2012] definem que sistemas embarcados sdo
microcontroladores conectados a sistemas completos por in-
termédio de sensores, atuadores, controles de operagdo e dis-
positivos de comunicag@o. Esses dispositivos interagem de
diversas formas com o ambiente e oferecem uma variedade
de fun¢des. A maioria dos sistemas embarcados interage di-
retamente com 0s processos ou com o ambiente, tomando
decisdes em tempo real.

O ESP8266 ¢ um sistema embarcado com conectividade
Wireless Fidelity (Wi-Fi) integrada, desenvolvido pela Es-
pressif Systems (https://www.espressif.com/). Esse
dispositivo, com recursos integrados de rede, memoria, pi-
nos de entrada/saida e outras interfaces, permite o desenvol-
vimento de aplicagdes para [oT, sendo o principal compo-
nente de hardware utilizado no desenvolvimento do sistema
IFGAccess. Adicionalmente, devido seu baixo custo e rela-
tiva facilidade de programagio, através de linguagens como
C/C++ ou Lua, sua adogdo ¢ facilitada e justificada para pro-
jetos de automacdo residencial, dispositivos vestiveis, siste-
mas de controle de acesso e outras aplicagdes de prototipa-
gem.

2.3 Controle de acesso

De acordo com International Organization for Standardiza-
tion [2013], o controle de acesso é o conjunto de processos
€ mecanismos que garante que somente individuos, sistemas
ou processos devidamente autorizados possam acessar recur-
sos ou informagdes, segundo privilégios pré-definidos. Adi-
cionalmente, pode ser compreendido como a limitagdo sis-
tematica do acesso a sistemas, aplicativos, dados e funcio-
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nalidades, visando proteger requisitos fundamentais da segu-
ranga da informagdo, tais como a confidencialidade, integri-
dade e disponibilidade das informagdes.

2.4 RFID

RFID ¢ uma tecnologia que permite identificar um objeto por
meio de envio de ondas de radiofrequéncia. E composto por
duas partes: (1) receptor RFID e (2) tag RFID. O receptor e a
tag podem ser ativos, contendo uma fonte de alimentagdo, ou
passivos, que sao alimentados através de uma fonte de ener-
gia externa [Weinstein, 2005]. Segundo o autor, o modelo
ativo possui circuito com maior complexidade, o que acar-
reta em maior custo, sendo comumente encontrado operando
dentro de frequéncias altas, além de se comunicar com leito-
res distantes, localizados entre 20 e 100 metros. O modelo
passivo possui menor custo e opera em frequéncias mais bai-
xas. Seu alcance ¢ limitado, podendo se comunicar apenas
com leitores mais proximos, localizados aproximadamente
até 9 metros.

2.5 Trabalhos relacionados

Foram identificados na literatura alguns trabalhos correla-
tos a este, como o de Maia et al. [2019], que desenvolveu
um prototipo para realizar o controle automatico de acesso
de pessoas a Universidade Federal Rural do Semi-Arido
(UFERSA) Campus Mossor6. Os autores propdem 0 uso
da tecnologia RFID integrada a plataforma open-source de
prototipagem eletronica Arduino®. No entanto, de maneira
estatica e sem a possibilidade de cadastro facilitado de novas
tags de identificagdo, a validagdo de permissdo ¢é realizada
pelo codigo-fonte carregado no dispositivo embarcado que
previamente armazena os identificadores.

O trabalho de Lisboa [2021] apresenta uma proposta de
controle de patrimoénio utilizando a tecnologia RFID, com o
objetivo de automatizar a auditoria de movimentacgao de bens
pertencentes a Universidade Tecnologica Federal do Parana
(UTFPR), Campus Ponta Grossa. No cenario desenvolvido
pelos autores, a movimentagdo do patriménio é detectada
através do uso de uma antena, conectada a um computador,
que armazena o local e data da passagem do patriménio. Adi-
cionalmente, ¢ fornecida uma aplica¢do Web para o processo
de verificagdo e controle do patriménio da Universidade.

No trabalho de Silveira et al. [2021] é desenvolvida uma
fechadura eletronica para controle de acesso ao laboratério
da Universidade Federal de Santa Catarina, utilizando um
sistema que possibilita a utilizacao das carteirinhas de identi-
ficagdo como chave de acesso. Para armazenamento organi-
zado de cada usuario cadastrado ou o registro de entradas e
saidas, os autores utilizaram a tecnologia de banco de dados.
Apesar de terem desenvolvido um site para visualizacao do
historico de acessos realizados ao ambiente controlado, ndo
ha automatizagdo no cadastro das carteirinhas dos estudan-
tes.

Considerando as lacunas deixadas pelos trabalhos corre-
latos e o alto valor agregado dos equipamentos presentes no
laboratorio, tais como computadores, roteadores, switches e
outros periféricos, ¢ essencial o desenvolvimento de um con-
trole de acesso mais rigoroso e que fornega nivel de segu-
ranga apropriado. A integragdo de tecnologias de identifica-
¢a0 a sistemas embarcados apresenta-se como solucdo viavel.
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Diante das bases conceituais estabelecidas e as tecnologias
apresentadas, a proxima se¢do descreve as ferramentas utili-
zadas e a modelagem desenvolvida durante a implementagéo
do sistema [FGAccess.

3 Materiais e Métodos

Nesta secdo, sdo detalhadas questdes pertinentes relaciona-
das a aplicacdo do questionario para levantamento dos requi-
sitos funcionais e as ferramentas tecnologicas utilizadas no
desenvolvimento e os artefatos obtidos pela analise do sis-
tema IFGAccess, através da exposicdo de diagramas da lin-
guagem de modelagem unificada e da modelagem do banco
de dados.

3.1 Questionario

Para melhor compreender o problema e apoiar a construgao
da solugdo foi utilizada a técnica de aplicacdo de questionario
a fim de levantamento dos requisitos funcionais. Segundo
principios estabelecidos por Vazquez and Simdes [2016],
apos esta coleta de informagdes, o resultado do questionario
pode ser usado como base para analise dos requisitos.

Com o auxilio da ferramenta Google Forms (https://
workspace.google.com/products/forms/), foram cria-
das perguntas variadas de multipla escolha, bem como per-
guntas abertas, de modo a entender o problema e validar a
aceitagdo do desenvolvimento da solucdo de seguranca. O
formulario foi respondido pela comunidade académica, com-
posta por: (1) funcionarios que compdem a parte adminis-
trativa do IFG, e (2) professores que possuem acesso aos la-
boratorios. As perguntas realizadas foram elaboradas para
fornecer insights relacionados com (1) contextualizagdo, de
modo a entender o contexto e a problematica do controle ma-
nual de chaves dos laboratorios e (2) validacdo da solugdo,
para garantir que a solug@o proposta agrega valor as partes
interessadas. A Tabela 1 mostra a relagdo de perguntas reali-
zadas as partes interessadas do sistema de controle de acesso
IFGAccess.

Tabela 1. Relagdo de perguntas utilizadas para aplicag@o do questi-
onario

Q1 - Qual seu nome e cargo no IFG?

Q2 - Quem tem acesso as chaves do
laboratérios de informatica do IFG? -

Q3 - Como ¢ realizado atualmente o controle
de acesso aos laboratorios? Existe algum
processo de identifica¢ao?

Q4 - Vocé considera que a forma de controle
de acesso atual uma forma segura ¢ eficiente?
Justifique sua resposta.

QS5 - Ja houve relatos de perda ou roubo de
equipamentos dos laboratorios de informatica?
Q6 - O controle automatizado tras maior
seguranca no seu ponto de vista?

Q7 - Hé necessidade de geracdo de relatorios
de acessos?

Q8 - E necessario o conhecimento do horario
de saida do laboratério?

Q9 - Possui mais alguma informagao que
considera relevante ser informada?
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Como pode ser observado na Tabela 1, as perguntas Q1
a Q5 possuem objetivo de elucidar e contextualizar o pro-
blema relacionado a seguranga dos laboratorios de informa-
tica, colaborando para fortalecer a justificativa do trabalho.
As perguntas Q6 a Q9 da Tabela 1 s@o relacionadas a valida-
¢do da solugdo, isto ¢, para mostrar que o acesso automati-
zado por meio de dispositivos de baixo custo pode aumentar
a seguranga relacionada ao acesso em ambientes com alto
valor agregado.

O questionario foi respondido por 8 (o0ito) pessoas. Em
relagdo a pergunta Q4 da Tabela 1, 100% dos entrevistados
consideram que o acesso manual as chaves dos laboratorios é
uma pratica insegura. Como justificativa, diversos argumen-
tos foram apontados tais como a possibilidade de ndo existir
nenhum servidor técnico-administrativo na sala no momento
em que o empréstimo de chaves € requerido, a possibilidade
de erros, esquecimentos e comportamentos mal intenciona-
dos. Os entrevistados entendem que nao existe possibilidade
de controle integral de um servidor do IFG para liberacao
dos acessos. Nesse sentido, apontam que quando nao ha ne-
nhum servidor na sala, o acesso fica livre. Também sdo apon-
tados episodios de esquecimento de assinatura de entrada e
saida dos laboratorios e da devolugao das chaves. O controle
manual revela problemas de seguranca no acesso aos labora-
torios, ndo intencionais como acontece nos esquecimentos,
ou intencionais tais como uso da falsificac¢do ideoldgica ou o
nao correto preenchimento da lista de acessos.

Com apoio das respostas recebidas pelo questionario foi
possivel a criacdo dos seguintes artefatos: (1) Diagrama de
Casos de Uso, (2) Diagrama de Atividades, ¢ (3) Modelo 16-
gico do Banco de Dados (BD). Estes artefatos sdo apresenta-
dos em detalhes na Secdo 4. Para a realizacdo de testes, cons-
trugdo e compilacdo dos codigos C++ desenvolvidos para o
NodeMCU V1 foi utilizado o Integrated Development Envi-
ronment (IDE) Arduino, na versédo 1.8.18. O prot6tipo do dis-
positivo embarcado e o desenho esquematico das ligagdes fo-
ram elaborados através do software Fritzing, na versao 0.9.3.
Todo ambiente de desenvolvimento foi configurado e execu-
tado pelo Docker, na versao 4.6.1. O dispositivo computaci-
onal utilizado para codificagdo foi o0 Windows 11 X64 com
processador AMD Ryzen 7 4800H e 8 GB de memoria. Final-
mente, para versionamento e disponibilizagdo do cddigo de-
senvolvido para comunidade cientifica foi utilizado o GitHub
(https://github.com/felurye/ifgaccess).

4 IFGAccess

Nesta secdo, sdo consolidados os resultados obtidos com o
desenvolvimento do sistema IFGAccess. Primeiro, a visdo
geral da arquitetura é apresentada. Em seguida, ¢ exibida a
modelagem desenvolvida por intermédio da exposi¢ao dos
diagramas de casos de uso, de atividades e do modelo l6gico
do banco de dados. Finalmente, sdo elucidadas questdes re-
lacionadas ao desenvolvimento da solugdo, e.g., pagina web,
integracdes entre os componentes de hardware e software e
demonstragdes de uso tipico.

4.1 Visao geral

Diante da necessidade de um sistema automatizado e confia-
vel de controle de acesso aos laboratérios de informatica do
IFG, desenvolveu-se uma solucdo capaz de assegurar ndo-
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repudio e integridade das informacdes relacionadas aos aces-
sos. O funcionamento do IFGAccess baseia-se na utilizagao
de tags RFID. Ao aproxima-las do leitor RFID, ¢ possivel o
cadastro de um usuario e/ou a validagdo do acesso.

A identificag¢do da tag é capturada pelo leitor RFID
(RFID-RC522) e enviada a pagina web que verifica no banco
de dados se existe registro correspondente aquela identifica-
¢do, além de questdes relacionadas as permissdes e validade.
Quando a tag ¢ devidamente reconhecida, o sistema registra
no banco de dados a data e o horario de acesso. Caso a tag
ndo seja cadastrada, o dispositivo IoT encaminha seu identi-
ficador a pagina web, possibilitando associagdo a um novo
usuario.

O sistema de controle IFGAccess ¢ composto por: (1)
pagina web, (2) banco de dados, ambos alocados em contéi-
ner Docker, além de (3) conjunto de dispositivos IoT, con-
forme ilustra a Figura 1. Esses dispositivos incluem sensores,
atuadores, um microcontrolador € um modulo de comunica-
¢do WiFi. A camada de interface com o usuario, representada
por (1), gerencia a interagdo com o dispositivo embarcado. A
camada de sensores e atuadores, constantes em (3), permite
a captura das informagoes das tags RFID, que s@o entdo pro-
cessadas pelo microcontrolador. Por fim, a camada de dados
(2) possibilita a persisténcia das informagdes ao receber e en-
viar dados, por meio da comunicagdo Wi-Fi.

A comunicagao entre os dispositivos de software e hard-
ware ¢ realizada pelo Hypertext Transfer Protocol (HTTP),
através dos métodos GET e POST, usados para troca de men-
sagens entre o dispositivo [oT ¢ a pagina web. Assim, ap6s a
leitura de uma tag RFID e seu processamento no microcon-
trolador, os dados sdo enviados a pagina web que consulta o
banco de dados para confirmar a existéncia e as permissodes

Display LCD

Figura 1. Visdo geral da arquitetura do sistema de controle de acesso IFGAccess

associadas a fag. Informagdes tteis sdo apresentados na tela
LCD, garantindo que o usuario acompanhe o processo de au-
tenticagdo. Caso a tag ndo esteja cadastrada no banco de da-
dos, o sistema envia o identificador desta tag a pagina web
para efetuar um novo cadastro. O servidor, por sua vez, regis-
tra as informagdes referentes a data e horario de cada acesso,
garantindo rastreabilidade e a possibilidade de geracao de re-
latorios.

4.2 Diagrama de atividades

O diagrama de atividades representa o fluxo de informagdes
e da tomada de decisdes. Os circulos fechados do diagrama,
exibidos na Figura 2, representam o inicio de um fluxo. De
forma contraria, os circulos abertos da Figura 2 representam
o fim de uma atividade. Foram modelados dois tipos de usua-
rios do sistema. O primeiro é o Usuario que possui o intuito
de acessar o ambiente. O segundo ¢ o Administrador para
fins de controle e gerenciamento. Adicionalmente, Dispo-
sitivo Embarcado representa o fluxo de atividades que en-
volve o hardware.

Usuario tem como ponto de partida a agdo de aproxi-
mar a tag RFID do leitor. Caso a tag esteja cadastrada no
sistema, Dispositivo Embarcado valida se ha alguma entrada
(check-in) pendente de saida (check-out). O registro da en-
trada (check-in) de alguma fag RFID so ¢ possivel se, e so-
mente se, ndo houver nenhuma outra tag com o estado de
check-in habilitado. No cenario em que a tag nido possui
cadastro, Administrador pode realizar o cadastro de um
usuario, vinculando-o a fag aproximada. O Administrador
também possui como acdo visualizar a lista de acessos e a
possibilidade de edi¢dao dos dados dos usuarios cadastrados.
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Figura 2. Diagrama de atividades do sistema IFGAccess

4.3 Diagrama de casos de uso

O diagrama de casos de uso descreve os atores e suas fungdes
e acdes dentro do sistema IFGAccess. No diagrama ilustrado
na Figura 3 é apresentado dois atores do sistema: (1) Usuaério,
que interage com o dispositivo IoT aproximando a tag RFID
do leitor, e (2) Administrador, que tem como a¢des cadastrar
o0 usudrio, vincular a fag ao cadastro e visualizar a lista de
acessos por meio da pagina web.
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Pagina WEB )

Cadastrar
usuario
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Figura 3. Diagrama de Casos de Uso do sistema IFGAccess

4.4 Modelo légico do banco de dados

A Figura 4 descreve o modelo l6gico do banco de dados. Os
dados sdo organizados, armazenados e manipulados através
de duas entidades: access e users. Essas tabelas contém os
atributos dos usuarios e acessos do sistema, respectivamente.
Como pode ser observado na Figura 4, users registra dados
do usudrio, tais como matricula, nome, e-mail, telefone e va-
lor da identificagdo da fag. Esses dados sdo fundamentais no
contexto de identificag@o. A tabela access se relaciona com
a tabela de users por meio do ID da tabela users com a chave
estrangeira em access. A tabela access também possui um

ID gerada aleatoriamente, o nimero da sala acessada bem
como registros de data e hora de entrada e saida.

=) R users
access

. - 134 d int NOT MULL
145 d int NCOT MULL
X i it NOT NULL ABC tag varchar(8) NOT MULL
g user| " == laec enrollment varchar{14) NOT MULL
REC room varchar(10) MOT MULL ABE name varchar(20) NOT NULL
&) checkin  timestamp NOT MULL ape i har(45)

. emai wvarcharl

&) checkout timestamp ABE phone varchar(1)

Figura 4. Modelo logico do banco de dados do sistema IFGAccess

4.5 Pagina web

A construgdo da pagina web iniciou-se com a conteineriza-
¢30 do ambiente de desenvolvimento, através do Docker. O
projeto contém duas imagens: (1) apache, para que seja possi-
vel a interpretacdo da linguagem PHP, e (2) banco de dados
MySQL, utilizado para persisténcia dos dados. A Figura 5
ilustra a tela de consulta de uma tag RFID nio cadastrada. O
campo Tag da Figura 5 mostra o identificador capturado pe-
los dispositivos de hardware. Contudo, por ndo existir cor-
respondéncia armazenada desse identificador, a mensagem
“A tag aproximada ndo esta cadastrada” ¢ exibida.

Por favor, aproxime a tag/cartao do leitor

Tag : 7D4258BD3

Name

Matricula
Email T -

Telefone

A tag aproximada ndo esta cadastrada!!!

Figura 5. Pagina de consulta de tags ndo cadastradas

De forma contraria, nos cenarios em que a fag aproxi-



mada ¢ previamente cadastrada, a pagina de consulta exibe
os dados de identificacdo da tag, nome, matricula, e-mail e
telefone do usuario. Como ¢ ilustrado na Figura 6, a fag de
identificacdo “8645751F” pertence ao usuario “Daniele dos
Santos Aratjo”. De forma complementar, ¢ exibido o nu-
mero de matricula, e-mail e telefone deste usuario.

Por favor, aproxime a tag/cartao do leitor

Tag : 8645751F
Name Daniele dos Santos Aratjo
Matricula 20161070130229

Email : daniele@gmail.com

Telefone 61999999999

Figura 6. Pagina de consulta de tags cadastradas

A Figura 7 ilustra a pagina de acessos ao sistema [FGA-
cesss. Como pode ser observado na Figura 7, o monitora-
mento do usuario requisitante ¢ realizado por meio de nome
e matricula, identificagcdo da sala e data e horario dos proce-
dimentos de check-in e check-out.

8ccess Acessos

Lista de Usuarios

Teste 115456465421 S405  2022-12-03 18:26:08

Teste 115456465421 5405  2022-12-03 18:25:22

2022-12-03 18:25:27

Mério Teixeira Lemes. 5464448651 5405 2022-12-0208:13:33  2022-12-03 18:12:18

Daniele dos Santos Aratijo 20161070130229  $405  2022-12-0208:05:36  2022-12-02 08:13:19

Figura 7. Pagina de lista de acessos

Em relagdo a logica usada para validagao das tags RFID,
a requisicdo POST recebida ¢ verificada. Nessa etapa de ve-
rificagdo, é checado se o identificador da tag foi devidamente
recebido. Caso a requisi¢do POST seja considerada valida,
outras validagdes sdo executadas. Primeiro, verifica-se se a
tag ja possui cadastro junto ao banco de dados. Caso exista
cadastro vinculado a fag, o acesso ¢ validado se, vinculada
a esta tag, ndo existe procedimento de check-in em aberto.
IFGAccess considera check-in em aberto caso ndo tenha se
realizado o procedimento de check-out correspondente. Este
comportamento inviabiliza que um check-in seja realizado
por outro usuario caso exista usuarios dentro do laboratorio.
Assim, com a pendéncia do procedimento de check-out, o sis-
tema exibe mensagem impossibilitando o registro do novo
acesso. Finalmente, caso a fag possuir cadastro junto ao
banco de dados e nio existir nenhum usuario com check-in
pendente de check-out é criado um novo registro de acesso,
com identifica¢do de usuario, sala, data e horario de entrada.

A logica de funcionamento do sistema IFGAccess obje-
tiva manter o historico de tempo de permanéncia da pessoa
responsavel pela entrada (check-in) nos laboratorios. Dessa
forma, o acesso ¢ considerado multi usuario, porém com o
estabelecimento de uma pessoa responsavel. Logo, se hd um
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check-in em aberto, o acesso fica liberado para a pessoa res-
ponsavel da tag RFID e também para as demais pessoas que
adentrarem ao ambiente, assim como acontece no controle
manual por chave. De maneira similar a abordagem tradici-
onal, ao realizar o check-out a porta ¢ trancada. Porém, a
adogdo do IFGAccess, em vez do uso de chaves, adiciona
o registro confidvel de quem realizou a abertura e tornou-se
responsavel pelos laboratérios, além de possibilitar o calculo
do tempo de permanéncia.

4.6 Montagem do protétipo

A Figura 8 exibe as conexdes realizadas entre NodeMCU,
leitor RFID-RC522 e a tela LCD. Para realizagdo das cone-
x0es entre o Display e o NodeMCU foi utilizado o mddulo
Inter-Integrated Circuit (I12C) para redugdo da quantidade de
portas utilizadas.

N @

N
L
—
(]

fritzing
Figura 8. Desenho esquematico das ligagdes entre NodeMCU, 12C e Leitor
RFID

De forma complementar a Figura 8 e para auxiliar na
compreensdo, a Tabela 2 mapeia as portas e conexdes entre
0 NodeMCU, Leitor RFID MFRC522 e o mddulo 12C.

Tabela 2. Relago de conexdes dos dispositivos

NodeMCU | Leitor RFID MFRC522 | 12C
GND GND
Vin VCC
D2 SDA
Dl SCL
D4 SDA
D5 SCK
D7 MOSI
D6 MISO
GND GND
D3 RST
3V3 3V3

O leitor RFID-RC522 reduz a cobertura de tags que po-
dem ser utilizadas na implementagao e testes, uma vez que
a identificag¢@o das fags utilizadas ndo podem ultrapassar 8



bits, correspondendo a modelos basicos disponiveis no mer-
cado para fins de pesquisa e para elaboragdo de projetos de
pequeno porte. Em uma nova versao e evolugdo do proto-
tipo, pretende-se adicionar um médulo RFID mais robusto
para que seja possivel o cadastro de tags de maior tamanho e
com maior poder de alcance. Considerando as limitagdes do
leitor RFID e o propésito do artigo, a proxima se¢do demons-
tra o potencial uso do sistema IFGAccess para substitui¢ao
do uso tradicional de chaves para controle de presenca.

4.7 Demonstragao

Para a comunicagao entre o dispositivo embarcado e a pagina
Web ¢ requisito que NodeMCU esteja conectado a Internet.
O leitor RFID permanece ativo e aguardando (buscando) a
aproximagdo de uma fag de identificacdo. Este processo ¢
acompanhado pela mensagem “Aproxime a tag do leitor!”,
conforme ilustra a Figura 9.

Figura 9. Prototipo aguardando a aproximag@o de uma nova tag

Apds a aproximagdo de uma tag e a validagdo das infor-
magoes recebidas pela pagina Web, é exibida na tela mensa-
gens sobre a permissdo de acesso. A Figura 10 e a Figura 11
exibem a demonstragio de acesso liberado e negado, respec-
tivamente.

Figura 10. Prototipo exibindo a mensagem de acesso liberado

5 Conclusao

Objetos inteligentes oferecem uma série de recursos que pos-
sibilitam a constru¢do de sistemas para monitoramento re-
moto, automacao, controle de dispositivos, e podem ser usa-
dos para aumentar a eficiéncia, reduzir custos, melhorar a
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Figura 11. Protétipo exibindo a mensagem de acesso negado

seguranga e facilitar a vida das pessoas. Adicionalmente, ¢
possivel criar aplicagdes e servigos para cada dispositivo, per-
mitindo cria¢@o de redes de objetos conectados que trocam
dados e informagdes de forma eficiente e segura.

Este artigo apresentou o desenvolvimento de um pro-
totipo, denominado IFGAccess, para controle automatizado
de acessos aos laboratorios de informatica do IFG, através da
integragdo da tecnologia de radio-frequéncia e dispositivos
computacionais de baixo custo. Para atingir este objetivo,
uma pagina Web foi construida para possibilitar consulta e
cadastro de fags RFID, edicdo e listagem de usuarios e aces-
sos, através de um ambiente conteinerizado.

O sistema embarcado, baseado no microcontrolador
ESP8266, e integrado ao modulo RFID, mostraram-se ade-
quados. A comunicacdo entre componentes de sofiware e
hardware, através do protocolo HTTP, permitiu o envio dos
identificadores das tags obtidas pelo leitor RFID. Os resul-
tados indicam comportamento compativel do protdtipo nos
processos de registro e autenticagdo, assegurando seguranca
apropriada para esses ambientes.

Como trabalho futuros, pretende-se adicionar um relé e
uma trava elétrica solenoide aos componentes de hardware
para efetiva liberagdo das portas dos laboratorios. Sugere-
se também como melhorias para a pagina web um sistema
de login que limite acessos as funcionalidades de cadastro e
edigdo para o usuario administrador, assim como a inclusio
da funcionalidade de gerag@o de relatdrio de acessos. Junta-
mente com as melhorias ao sistema, pretende-se apresentar a
solugdo com estimativa de custos dos dispositivos para toda
comunidade académica a fim de efetiva implementagao.
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