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AVISO DE ISENGAO

= Todos os conteudos, atividades e aplicagdes (softwares) mostrados nesta
conferéncia possuem objetivos 100% educativos, no qual o palestrante e o IFG nao
possuem qualquer responsabilidade em relagao ao mal uso que os participantes
possam fazer com as informac¢des adquiridas.

= O hacking ético é feito pelo “hacker do bem”. Este é um profissional de TI com alta
especializacdo em invasao de sistemas e detec¢ao de vulnerabilidades, que se
passa por um invasor e faz ataques programados para tentar achar brechas de
invasdao de uma rede/sistema.

= Nao use as informag¢des deste semindrio para hackear redes/sistemas que vocé
nao tem permissao.
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POR QUE SEGURANCA DA CEAMADA L2?

Application

Presentation

Session

Transport

Physical

* End User layer
e HTTP, FTP, IRC, SSH, DNS

» Syntax layer
® SSL, SSH, IMAP, FTP, MPEG, JPEG

¢ Synch & send to port
¢ API’s, Sockets, WinSock

* End-to-end connections
* TCP, UDP

* Packets
¢ |P, ICMP, IPSec, IGMP

¢ Physical structure
¢ Coax, Fiber, Wireless, Hubs, Repeaters

Layer 3 -7
Compromised

Initial Compromise at Layer 2

IP

Ethernet




Third Floor

Second Floor

First Floor

0 QUE SAO VLANS?

= VLANSs (redes locais virtuais) sao
conexodes ldégicas entre dispositivos
semelhantes.

-

g. = Segmentagado de diferentes grupos de

VLAN 2
IT
10.0.2.0/24

R R

VLAN 3
HR
10.0.3.0/24

dispositivos em um mesmo switch.

VLAN 4

Saies = Fornece uma organiza¢do mais
L gerenciavel.

= Transmissoes unicast, multicast e
broadcast sao isoladas dentro da VLAN.




VLANS EM UM AMBIENTE COM MULTIPLOS

SWITCHES

Faculty

172.17.40.21/24 172.17.40.24/24

pcs |

Student
172.17.40.25/24

F0/18

Student
172.17.40.22/24

Broadcast
o

Guest Guest
172.17.40.23/24 172.17.40.26/24

PC1 sends out a local Layer 2 broadcast. The switches forward the broadcast frame out all available ports.

Broadcast
o
Facuity aculty
VLAN 10 VLAN 10

172.17.10.21/24 172.17.10.24/24

o [ ]
Student Student
VLAN 20 VLAN 20

172.17.20.22/24 172.17.20.25/24
VLAN trunks configured to support: VLAN 10 and 20

PC1 sends out a local Layer 2 broadcast. The switches forward the broadcast frame only out ports configured for
VLAN10.
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TIPOS DE VLANS

VLAN de dados (padrao)

Switch# show vlan brief

VLAN Name

default

VLAN nativa.

VLAN de gerenciamento.

o

fddi-default
token-ring-default
fddinet-default
trnet-default

> '4)
(o] (:)
o bW N

=
Qo QO QO O

VLAN de voz.

b

O

(=)

Por padrao, a VLAN 1 é a padrdao, nativa
e de gerenciamento (e isso € péssimo).

Fa0/2,
Fa0/6,
Fa0/10,
Fa0/1
Fa0/1
Fa0/
Gio/2
act/unsup
act/unsup
act/unsup

act/unsup

Fa0/20
Fa0/24




COMO IDENTIFICAR UMA VLAN?

= Identificacdo: Tag ~ marcacao.

I I N I
protocolo de marcagao e e o
(taggeamento).
| | || || |
I I I [

2 Bytes 3 Bits 1 Bit 12 Bits




PORTAS DE ACESSO E
TRUNK

= Portas de acesso conectam dispositivos
finais (exemplo: PCS) aos switches.

= Portas de acesso pertencem a uma anica
VLAN.

= Portas trunk (tronco) conectam
dispositivos de rede (switches) entre si.

= Portas trunk pertencem a todas VLANS.

Dados de uma UNICA VLAN
(desmarcados)

PC1 \&\ K pcs
172.17.10.21 /172.17.10.24
VLAN 10 & FO/11 ﬂ\ FO/11 VLAN 10
F0/18 \ 02 2l | — !
" — -~ - b
gﬁ B = FO/18 ==,
Pczh i S2 G PC5
i 172.17.20.25
172.17.20.22 FO/6 FO/6 VLAN 20
g Portas de Acesso &b
'd
A, ) &

PC6

172.17.30.26
VLAN 30

()

PC3

172.17.30.23
VLAN 30

Portas trunk

Dados de TODAS VLANSs
(marcados)



RESUMINDO...




ATAQUE: SALTO DE VLAN (VLAN HOPPING)

= Objetivo deste ataque € gerar links
trunk entre dispositivos finais e
dispositivos intermediarios.

= Uma vez gerado o link trunk

indevido, o atacante tem acesso a
dados de todas as VLANSs.

= Por padrao, as portas de um switch
vem com a negocilac¢ao de links trunk
configurados no modo dindmico
(protocolo DTP* habilitado).

*Dynamic Trunk Protocol

Hacking Etico - VLAN Hopping

Alvo

VLAN 20 ,/. -\.\ VLAN 10
B Switch

I Atacante || Servndor

\\

“Se o DTP estiver
habilitado na porta
Gi0/0, vou tentar
gerar um trunk e
acessar dados da vlan
do servidor”

0




VAMOS PARA PRATICA?

Emulated Virtual Environment
Next Generation

Hacking Etico - VLAN Hopping

Alvo

VLAN 20 VLAN 10
b Swntch

P Atacante | 4 Servndor

Prof. Mario Lemes (IFG Campus Formosa)




CONTRA-MEDIDAS A0 RTAQUE DE SALT(
DE VLAN

= Configurar TODAS portas de acesso
manualmente.

= Desabilitar o DTP.

= Portas ndo usadas devem ser desligadas
(administrativamente) e retiradas da
VLAN padrao para uma outra VLAN
qualquer (VLAN inutilizada)




ATAQUE: MARCAGAO DUPLA DE VLAN
(VLAN DOUBLE TAGGING)

= Este ataque consiste na marcag¢ao dupla
de VLAN no qual um atacante forja
quadros Ethernet (duplamente marcados)
e os insere na rede.

= O atacante marca o quadro mais externo
usando a VLAN nativa 1 (explorando a
vulnerabilidade de a VLAN nativa ser
igual a VLAN padrao). Na parte interna, o
atacante marca novamente o quadro
Ethernet com a identificacdo da VLAN
alvo.

= O quadro duplamente marcado chega no
Switch que retira a marcagcdao mais
externa (VLAN nativa), mantendo a
marcac¢ao mais interna destinada ao alvo.

Hacking Etico - Vlan Double Tagging

Alvo
Trunk
(e0) (Gior1) (Gion) (Gion) (Gior1) (0)
B Atacante B Switch1 .3 M Switch2 M Linux
VLAN 20 Vlan padrao: 1 VLAN 10

Vlan nativa: 1
Vlan de dados: 1
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VAMOS PARA PRATICA?

Emulated Virtual Environment
Next Generation

Hacking Etico - Vlan Double Tagging

Alvo

W Atacante B Switch1

Vlan padrao: 1

VLAN 20 : VLAN 10
Vlan nativa: 1

Vlan de dados: 1

Prof. Mario Lemes (IFG Campus Formosa)




CONTRA-MEDIDAS A0 ATAQUE DE DUPLA
MARCAGAO DE VLAN

= Criar uma VLAN inutilizada e jogar todas as _
portas do Switch para essa vlan, colocar que sao
portas de acesso e desliga-las.

= Criar uma vlan nativa DIFERENTE da 1 para que o
trafego no tronco nao utilize a VLAN padrao I.

= Criar VLANSs para as portas de acesso e associa-
las o acesso a VLAN criada.

= Configurar as portas trunk: i) modo trunk, ii) ndo
negocilando trunk, iii) mudando o trafego da vlan
nativa, 1iv) dizendo que o trunk usa o metodo de
encapsulamento dotlq. Lembrar de ligar as
portas (pois anteriormente a desligamos).




DUVIDAS?

e

QUESTIONAMENTOS?

COMENTARIOS?




0BRIGADO PELA PARTICIPACAO!

= Prof. Mario Lemes (IFG — Campus Formosa)

= Contato: mario.lemes@ifg.edu.br

= Youtube: http://www.youtube.com/c/MarioTeixeirallemes?sub confirmation=1
= Curriculo lattes: hitp://lattes.cnpg.br/4918126641251251

= Site pessoal: hitps://mariotlemes.github.io

= Slides: https://url.gratis/jknS9T
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